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CR i EU v poslednich letech ¢eli stdle silnéjsimu hybridnimu piisobeni ze
strany tfetich stran, a to také v domdcim prosttedi v soudinnosti s domdcimi
proxy aktéry vystupujicimi v zdjmu cizi moci. Tento fakt souvisi predevsim
se stale vice agresivnim chovani Ruské federace nejen viici Ukrajiné, ale také
zdpadnimu spolecenstvi jako celku.

Tyto vyzvy, navic umocnéné proménou informacniho svéta pod vlivem
digitalnich i Al technologii, maji pfitom zasadni vliv na fungovani zapadnich
demokracii i jejich vnitfni procesy, véetné voleb, referend a dalSich procesti
zapojovani verejnosti do verejnych politik stdtu, které se cizi moci snazi stdle
intenzivnéji ovliviovat.

V této souvislosti podkladovy dokument analyzuje a popisuje hlavni vyzvy
pro CR i EU a také navrhuje, co vSechno by se mélo zménit, aby reakce
evropského spolecenstvi na tato rizika a vyzvy byla efektivnéjsi a dokdzala
protivniky a soupete Evropy od budouciho kondni odradit. Proto publikace
klade na pfedni misto tzv. asymetrickou reakci pfindSejici novou kvalitu
odvetné reakce i ndkladii za vedeni hybridnich operaci.

Zvlastni pozornost autofi vénuji ochrané demokratickych procest
a integrité voleb, kterd je v posledni dobé stdle castéji zpochybniovdna jak ze
strany vnéjsich aktérii, tak hrd¢t na domdcim politickém poli. Zaroven se
zabyvaji roli obcanské spolec¢nosti a ptipravenosti na krize, ale také silnéjSim
zapojenim obcanti do feseni téchto krizi.

Podkladovy dokument navazuje taktéz na trendy na evropskeé urovni a snazi
se propojit ceskou diskuzi s poslednim vyvojem v rdmci EU rdmovanym
predevsim politicky exponovanou zprdvou byvalé ho finského prezidenta
Sauli Niinistoho, kterd uvedla do pohybu fadu navazujicich procesti, véetné
v oblasti krizové pfipravenosti ¢i uzs§i spoluprdce mezi evropskymi
¢lenskymi stdty v oblasti vnitfni i vnéjsi bezpecnosti.
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Hybridni hrozby pfedstavuji jednu z nejdynamictéjSich a nejzdvaznéjsich
bezpeénostnich vyzev soucasnosti pro Evropskou unii (EU) i jeji ¢lenské stdty, véetné
Ceské republiky. Moderni hybridni hrozby presahuji rdmec tradi¢nich vojenskych
konflikth a zasahuji Sirokou S$kdlu oblasti - od kognitivnich informacneé-
psychologickych operaci, dezinformaci a propagandy, ptes ptisobeni v kyberprostoru,
ekonomickém sektoru a sektoru kritické infrastruktury a informacnich systémd, az
po kulturné-spolecenské vméSovani, realizaci cilenych sabotdZi a ovliviiovani
demokratickych procesti a voleb. V poslednich letech doslo k vyraznému nartstu
hybridnich operaci, které jsou realizovany predevsim autoritafskymi reZzimy, zejména
Ruskou federaci (RF) a Cinskou lidovou republikou (CLR), které pro ¢lenské staty EU
predstavuji aktudlné nejvyznamnéjsi hrozbu.

RF eskalovala své hybridni aktivity zejména v ndvaznosti na
plnohodnotnou invazi na Ukrajinu v roce 2022 a systematicky usiluje o destabilizaci
evropskych spole¢nosti> Vyznamnou hrozbou se stdvaji pokusy o ovliviiovani
demokratickych voleb, pficemz neddvné ptipady vméSovani do volebnich kampani
v nékolika ¢lenskych statech EU, véetné Némecka, Polska nebo Rumunska, ukazuji
na naruistajici koordinaci a intenzitu téchto vlivovych aktivit, zejména ze strany RF.
Hrozba ovlivnéni demokratickych procest je v poslednich letech aktudlniiv CR,? kde
v tijnu 2025 probéhnou volby do Poslanecké snémovny. Zde existuje riziko zvysené
vlny dezinformacnich kampani, kybernetickych utokti na volebni infrastrukturu
a manipulace vetejného diskurzu.

Vedle zasahovdni do voleb ruské hybridni operace zahrnuji také
kybernetické utoky na stdtni instituce, zdravotnickd zatizeni, dopravni
aenergetickou infrastrukturu. Skryté sabotdZe zaméfené na kritické uzly evropskeé
infrastruktury, véetné plynovodi, telekomunikacnich siti a podmotskych kabeld,
predstavuji novou formu asymetrického konfliktu, jehoZ ptivodci casto vyuZzivaji
obtizné primé pritazeni utoku k odpovédnému aktérovi# Paralelné s tim ruskeé
dezinformacéni kampané soustavné zintenzivrnujici existujici Stépici linie, a tim
rozklddaji evropské spolecnosti zevnit?, podkopdvaji davéru vetejnosti
v demokratické instituce, $iti spolecenskou polarizaci a podporuji extremistické
narativy. Konkrétnim ptipadem z minulého roku je naptiklad aféra kolem serveru
Voice of Europe, ktery za penize z Ruska systematicky poskytoval prostor pro krajné
pravicové a levicové evropské politiky pred volbami do Evropského parlamentu
v dervnu 2024.5

Specifickym rysem hybridnich hrozeb vychazejicich z CLR je sofistikované
vyuzivani ekonomickych ndstrojt, legislativnich kli¢ek a kulturni diplomacie. CLR
prosttednictvim investic do kritické infrastruktury, pokrocilych technologii,
datovych center a ICT feSeni upeviiuje sviij vliv v Evropé, pti¢emz takové investice
¢asto nesou bezpecnostni rizika v podobé moznosti naruSeni klicovych systémi nebo
neopravnéného p¥istupu k citlivym datiim. Paralelné s tim CLR rozsituje své kulturni
plsobeni skrze Konfuciovy instituty a dalsi kulturni a vzdélavaci organizace, které

* Lukds Marek, ,Sabotaze jsou krajnim ¢inem. Ani Sovéti si na né netroufli, fika expertka“, Seznam
zprdvy, 12. 5. 2025, https://www.seznamzpravy.cz/clanek/zahranicni-sabotaze-jsou-krajnim-cinem-
ani-soveti-si-na-ne-netroufli-rika-expertka-275856.

2 Joe Stanley-Smith, ,Russia burned down Warsaw's biggest mall, Tusk says*, Politico Europe, 11. 5.
2025, https://www.politico.eu/article/russia-warsaw-poland-fire-donald-tusk/.

3 Bezpecnostni informacni sluzba, ,Vyroéni zprava 2023" 12. 9. 2024,
https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2023-vz-cj.pdf.

4 Benjamin L. Schmitt, Michal Kurtyka and Alan Riley, ,Underwater Maybem®, Vol. 1., Penn —
University of Pennsylvania, https://upenn.app.box.com/s/wvrobfkgjih34agng36chj73ibtkexoh.

5 Vojtéch Berger, ,Mésic s kauzou Voice of Europe. Co vime s jistotou a kdo stdle vyrabi ,mlhu“, Hlidac?
pes, 7. 5. 2024, https://hlidacipes.org/mesic-s-kauzou-voice-of-europe-co-vime-s-jistotou-a-kdo-stale-
vyrabi-mlhu/.
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slouzi nejen k propagaci ¢inské kultury, ale také k prosazovani ideologickych
a politickych zdjmt ¢inského rezimu.

EU v poslednich letech vyrazné zintenzivnila svou reakci na narustajici
hybridni hrozby, které vnimd jako jednu z hlavnich vyzev pro svou bezpecnost
a stabilitu. Ptijetim Strategického kompasu pro bezpec¢nost a obranu v roce 2022 EU
jasné definovala potfebu koordinovaného a proaktivniho pfistupu k hybridnim
utokum, ° vcetné dezinformaci, kybernetickych utoku, natlaku na kritickou
infrastrukturu a zahranié¢niho vmeésovani. V ndvaznosti na né¢j vznikl komplexni
ramec opatfeni zndmy jako ,hybridni toolbox®, ktery propojuje riizné ndstroje — od
sdileni informaci pfes prdvni a ekonomické ndstroje aZ po nasazeni expertnich tymu
rychlé reakce.

V souladu s timto pfistupem EU rozSifuje prdvni rdmec pro obranu
kritickych oblasti — od kybernetické bezpecnosti (smérnice NIS2) pfes ochranu
infrastruktury (smérnice CER) aZ po omezeni zahranic¢nich vlivi na politicky proces
(Bali¢ek na obranu demokracie). Posiluje také dohled nad digitdlnim prostfedim skrze
nova pravidla pro online platformy (natizeni DSA), rozviji schopnost strategické
komunikace a zavddi cilené sankce proti pachatelim hybridnich utokfi. Tento
vicevrstvy pristup odraZi rostouci potfebu chranit evropské demokratické instituce,
ekonomiku i informacni prostor pred komplexnimi a koordinovanymi hrozbami.

Pro Ceskou republiku znamend ¢eleni hybridnim hrozbam kli¢ovou vyzvu
nejen v ochrané vlastnich demokratickych procest, ale i v aktivnim podilu na
evropské odpovédi. Snémovni volby v roce 2025 budou testem schopnosti ¢eského
stditu odolat pravdépodobnym hybridnim hrozbdm a vlivovym aktivitdm ze
zahrani¢i. Proto je zdsadni posilit ochranu volebni infrastruktury, ptipravenost
bezpecnostnich slozek a verejnych instituci, zvysit medidlni a digitalni gramotnost
ob¢antl a systematicky pracovat na budovani celospoleenské odolnosti. Ceskd
republika by zdroven méla aktivné podporovat posilovdni evropskych kapacit v boji
proti hybridnim hrozbdam a prosazovat koordinovanou, efektivni a proaktivni
bezpecénostni politiku v ramci celé Evropské unie.

¢ Evropskd rada — Rada Evropské unie, ,Strategicky kompas pro bezpec¢nost a obranu*
https://www.consilium.europa.eu/cs/policies/strategic-compass/.
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1 Jaké konkrétni typy hybridnich hrozeb
predstavuji nejvétsi riziko pro EU a CR?

Hybridni hrozby jsou charakterizovany kombinaci konvencnich i nekonvencnich
nastroji, jejichZ cilem je celkové oslabeni protivnika bez pfimé vojenské konfrontace.
Nejvétsi riziko pro Evropskou unii a Ceskou republiku predstavuji v soucasnosti
hybridni aktivity RF a CLR, ale nelze opomenout ani rostouci zapojeni dalsich statd,
jako je Irdn nebo Severni Korea, stejné jako nestdtnich aktérii a proxy aktérti. Aktéii
hybridnich hrozeb pro realizaci téchto aktivit vyuZivaji veskeré dostupné strategické
domény a spektra, které Evropské centrum excelence pro boj s hybridnimi hrozbami
shrnuje v ndsledujicim schématu:

Schéma é. 1: Konceptudalni oblasti hybridnich hrozeb

Social/
Societal

Legal

dministration 'Space

Zdroj: The Landscape of Hybrid Threats, European Hybrid CoE in Finland, 2021

Hybridni hrozby vedené proti ¢lenskym statim EU a instituci jako takové
lze rozdélit do nékolika klicovych kategorii, které se navzdjem prolinaji a jejichz
ucinky se synergicky zesiluji.

Kybernetické Gtoky a sabotaze kritické infrastruktury

Kybernetické utoky patti k nejrychleji se rozvijejicim formdm hybridniho ptisobeni.
RF i CLR investuji zna¢né prosttedky do kybernetickych kapacit, které jsou
vyuzivany jak pro masivni shromazdovdni informaci a $piondz, tak pro naruSeni
klicovych systémi cilovych stat a s tim souvisejici vyvoldni chaosu a podkopdni
davéry obcanti v ochranu vlastniho stdtu. Typické jsou utoky zamétené na vlddni
instituce a verejny sektor (vetejné sluzby), nemocnice, finanéni sektor, média ¢i
energetickou a sitovou infrastrukturu.

V poslednich dvou letech doslo k nékolika vdZnym incidentiim, které
ukdzaly, jak snadno lze prostfednictvim kyberutokl paralyzovat diilezité sluzby.”
Kromé klasickych kyberSpiondznich aktivit, které jiz v minulosti ¢eskou ndrodni
bezpecnostni zdsadnim zplisobem ohrozily,® se zvysSuje i riziko skrytych sabotdZi,

7MZV, ,Prohldseni MZV ke kyberutoktim ruského aktéra APT28 na Cesko", 3. 5. 2024,
https://mzv.gov.cz/jnp/cz/udalosti_a_media/tiskove_zpravy/prohlaseni_mzv_ke_kyberutokum_r
uskeho.html.

8 MZV, ,Prohldseni vlady Ceské republiky®, 28. 5. 2024,
https://mzv.gov.cz/jnp/cz/udalosti_a_media/tiskove_zpravy/prohlaseni_vlady_ceske_republiky.ht
ml
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naptiklad utoky na energetické sité, telekomunikacni kabely ¢i podmotskeé
infrastruktury. Vybuchy plynovodiét Nord Stream v roce 2022 ¢i neddvné incidenty
se zpretrhanymi podmotskymi kabely mezi Finskem a Estonskem ukazuji, jak
zavazné dopady mohou takové utoky mit na evropskou bezpeénost.

CR jakozto oteviena a digitalizovana spolecnost — avsak v této souvislosti
bez dostatecné miry ochrany proti hrozbdm - je v tomto ohledu zvlasté zranitelnd.
Ochrana klicové infrastruktury a posilovani kyberbezpecnostni odolnosti predstavuji
proto absolutni prioritu v boji proti hybridnim hrozbam.

Dezinformaéni a informaéné-psychologické aktivity

Informacéni domeéna je klicovym prostorem soudobé hybridni vdlky. Dezinformacni
kampané, kognitivni manipulace, Siteni faleSnych zprdv a cilené ovliviiovani
verejného minéni patfi mezi hlavni ndstroje hybridnich aktérd.

Ruské dezinformacni operace, vedené napt. prostfednictvim stdtnich meédii
jako RT a Sputnik, soukromych aktéri jako SDA (Social Design Agency),® proxy
serveril a socidlnich siti, jsou zaméfeny na rozkldddni spolecenské soudrZnosti
a oslabovéni davéry v demokratické instituce a evropské hodnoty. Casto vyuZivaji
aktudlni témata (migrace, energetickd krize, ruskad agresivni vdlka na Ukrajin€) a snazi
se je zneuZzivat a interpretovat zpusobem, ktery podporuje cynismus, extremismus,
neddivéru a antisystémové nalady vzhledem k institucim stdtu.

Cinskd strana naproti tomu v informaénim prostoru postupuje
sofistikovanéji a v dlouhodobéjsim ¢asovém horizontu,® zaméfuje se zejména na
formovéni dlouhodobé pozitivniho obrazu Ciny a minimalizaci kritiky jeji politiky,
naptiklad v oblasti lidskych prav. Tento ptistup je patrny zejména na akademické
pudé, v kulturni diplomacii a skrze medidlni spoluprdce.”

Pro CR predstavuji zahrani¢ni dezinformac¢ni operace zdsadni riziko, nebot
mohou ptimo ovlivnit volebni vysledky, polarizovat spolecnost a oslabit odolnost
statu viici dalsim hybridnim utokdm a malignimu vlivovému piisobeni.

Ekonomické a technologické hybridni hrozby

Ekonomickd oblast je dal$im kli¢ovym prostorem pro hybridni operace. CLR vyuZiva
investice do strategickych sektort, jako je energetika, telekomunikace nebo datova
centra, k posilovani svého geopolitického vlivu v Evropé. Tato strategie je zaloZena
na plizivém budovani ekonomické zévislosti, vyuzivani ekonomické a technologické
domény pro SpiondZ a vyuzivani legislativnich klicek k ziskdvani kontroly nad
klicovymi technologickymi a infrastrukturnimi aktivy.*

Podobné riziko predstavuji i ruské ekonomické operace, zejména v oblasti
energetiky, kde Moskva tradicné vyuZzivd doddvky plynu a ropy jako ndstroje
politického natlaku.

Pro Cesko je v této oblasti klicové dfisledné aplikovat principy screening
mechanismu zahranic¢nich investic EU a provadét vlastni bezpec¢nostni hodnoceni
projektt v sektorech s vysokou citlivosti.

9 Psychological Defence Research Institute, ,Beyond Operation Doppelginger: A Capability
Assessment of the Social Design Agency®, Lund University, 15 May 2025,
https://www.psychologicaldefence.lu.se/article/beyond-operation-doppelganger-capability-
assessment-social-design-agency.

0 R. A. Khairunnisa, ,Strengthening China's soft power through public diplomacy: NGOs as important
players*, Modern Diplomacy, 2024 https://moderndiplomacy.eu/2024/02/04/strengthening-chinas-
soft-power-through-public-diplomacy-ngos-as-important-players,/.

2 C. Zanardi, China’s soft power with Chinese characteristics: The cases of Confucius Institutes and
Chinese naval diplomacy, Journal of Political Power, 9(3), 431—447. 2016,
https://doi.org/10.1080/2158379X.2016.1232289.

2 David Tramba, ,Spoluprdce Rusti s Madary vdzne. Prvni blok elektrdrny Paks mél byt letos hotovy,
ale teprve se zacal stavét”, Ekonomicky denik, 24. 8. 2023, https://ekonomickydenik.cz/spoluprace-rusu-
s-madary-vazne-prvni-blok-elektrarny-paks-2-mel-byt-letos-hotovy-ale-jeste-se-nezacal-stavet/.
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Kulturni a spolec¢enské vlivové operace

Kulturné-spolecenské hybridni piisobeni je tradiéni doména CLR, ktera svoji silu
v této doméné projevuje v fadé stdtfl, jeZ jsou branami do EU, jako napt. v Itdlii ¢i
v kandidatskych stitech regionu zdpadniho Balkanu. CLR velice umné vyuzivd
kulturni diplomacii jako ndstroj vlivovych operaci. Zakldddni Konfuciovych instituti
ajinych kulturnich center je soudasti Sirsi strategie, kterd ma za cil ovliviiovat verejné
minéni, prosazovat ¢inskou agendu a eliminovat kritiku rezimu. Tyto instituce
mohou slouZit i jako platformy pro sbér informaci a budovani siti vlivu.

Ruska federace po této linii piisobi méné vyrazné, nicméné také pro své
plusobeni vyuziva ruské kulturni instituce ¢i naboZenské organizace jako napt.
infrastrukturu ortodoxni cirkve. Zatimco CLR vyuziva své kulturni instituce jako
pfimy nastroj socio-kulturniho ovliviiovani a ptsobeni, RF tyto instituce vyuziva
primarné jako prostfedek realizace hybridnich utokdt ¢i jako podplirnou
infrastrukturu pro realizaci zpravodajskych operaci, skrytych sabotdzi a dalSich
asymetrickych  operaci, idedlné @ pod  vlajkou  kulturné-naboZenskych
a ,nedotknutelnych® instituci.”

V evropském prostoru byl v poslednich letech zaznamendan rostouci trend
v poctech ptipadi, kdy je kulturni nebo ndboZenskd <innost zneuZivana
k prosazovani cilti zahrani¢nich mocnosti, véetné SpiondZe a podpory zpravodajskych
aktivit a operaci, pokusti o rozklad komunitni soudrznosti a Sifeni ideologicky
motivovanych narativii. CR by méla vénovat zvy$enou pozornost monitorovani
téchto aktivit, zejména v oblasti akademické svobody, kultury a vzdéldvani.

3 Vinohradskd 12, ,Rusti agenti na fafe v Karlovych Varech: Domlouvali se na akcich v Evropé, tvrdi
novinat Respektu*, Cesky rozhlas Plus, 19. 12. 2024, https://plus.rozhlas.cz/rusti-agenti-na-fare-v-
karlovych-varech-domlouvali-se-na-akcich-v-evrope-tvrdi-9376991.
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2 Jak by se viéi hybridnim hrozbam méla EU
chranit a jaké priority by méla v této oblasti
prosazovat Ceska republika? Jaké pFekéaiky
brani efektivnéjsi spolupraci mezi ¢lenskgmi
staty navzajem a mezi nimi a institucemi EU?

EU v uplynulych letech ptijala fadu klicovych iniciativ, které tvori zaklad jeji obranné
architektury vacéi hybridnim hrozbam. Jejich ucdinnost vsak zdvisi na diisledné
implementaci zejména ze strany ¢lenskych statd, posilovani synergii mezi ¢lenskymi
staty a zvySeni flexibility a rychlosti rozhodovacich procesu.

Strategické ramce a budovani kapacit

Zasadnim krokem bylo pfijeti Strategického kompasu pro bezpecnost a obranu
v roce 2022 jako zdkladniho strategického dokumentu pro spole¢nou bezpecnostni
a obrannou politiku EU, podporeného ndsledné i Evropskou radou. Kompas hybridni
hrozby jednoznacné zatadil mezi hlavni bezpec¢nostni priority EU a stanovil potfebu
posilit schopnosti v oblasti odhalovani, odolnosti a reakce na hybridni operace.

Na tomto zékladé nasledné vznikl tzv. Hybridni toolbox - sada nastrojd,
které ¢lenskym statiim a institucim EU umoznuji lépe detekovat hybridni aktivity,
sdilet informace, koordinovat reakce a vyuZzivat politické, diplomatické, ekonomickeé
a pravni prosttedky ke snizovani hybridnich hrozeb.* Toolbox se ukazal jako kli¢ovy
pfi rychlé podpore stathh celicich hybridnim hrozbdm, naptiklad vyslanim
Hybridniho tymu rychlé reakce (HRRT) do Moldavska. Krdtkodobé vyslany tym
miiZe stejné tak pomoct s (preventivnim) budovdnim odbornych kapacit v ¢lenském
staté, jako i akutné teSit existujici hybridni hrozbu. Dal$im ndstrojem v toolboxu je
napft. systém vcasného varovani, ktery pomdhd pfi rozsdhlych utocich napti¢ staty
nebo sektory.

V oblasti kyberbezpecnosti EU aktualizovala prdvni rdmec prostfednictvim
smérnic NIS2* a vytvorila CER,* které zvys$uji ochranu strategickych sektorti, jako
jsou energetika, doprava, zdravotnictvi a digitdlni infrastruktura. Ddle byl zaveden
screening zahrani¢nich investic (FDI Screening) pro ochranu kritickych aktiv pred
nepratelskymi pfevzetimi ze strany autoritdtskych rezimda.

Budovani vlastni technologické suverenity, naptiklad prostfednictvim
projektti jako Gaia-X (evropsky cloud) nebo standardizace bezpe¢nych 5G siti (EU 5G
Toolbox), ma rovnéZz zdsadni vyznam pro sniZeni zranitelnosti vii¢i hybridnim
operacim.

Rychla a efektivni reakce

Hybridni operace maji ¢asto charakter rychlych, obtizné atribuovatelnych utokd,”
které vyzaduji promptni reakci. EU proto rozviji kapacity pro rychlé nasazeni

*4 European Council — Council of the European Union, ,Council conclusions on a Framework for a
coordinated EU response to hybrid campaigns,” https://www.consilium.europa.eu/en/press/press-
releases/2022/06/21/council-conclusions-on-a-framework-for-a-coordinated-eu-response-to-
hybrid-campaigns/.

5 European Union, ,Directive (EU) 2022/2555 of the European Parliament and of the Council of 14
December 2022 on measures for a high common level of cybersecurity across the Union”, https://eur-
lex.europa.eu/eli/dir/2022/2555/0j.

16 European Union, ,Directive (EU) 2022/2557 of the European Parliament and of the Council of 14
December 2022 on the resilience of critical entities”, https://eur-lex.europa.eu/eli/dir/2022/2557/0j.
7 NUKIB, ,Ndrodni strategie kybernetické bezpeénosti CR", str. 14,

https://nukib.gov.cz/download /publikace/strategie_akcni_plany/narodni_strategie_kb_2020-
2025_%2o0cr.pdf.
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expertnich tymil v pfipadé hybridnich incidentt, jako jsou napt. zminéné HRRT,
a podporuje zlepseni krizového tizeni na ndrodni i unijni urovni.

Fungujici Systém rychlého varovani (Rapid Alert System, RAS) umoznuje
sdileni informaci o hybridnich incidentech v redlném case mezi clenskymi stdty
a institucemi EU. V ndvaznosti na zkuSenosti s hybridnimi hrozbami ze strany Ruska
EU postupné zacind také vyuZivat moznost sankci jako nastroje rychlé reakce na
hybridni utoky — napfiklad v pfipadé sankcionovdni konkrétnich osob, instituci ¢i
proxy aktértt odpoveédnych za hybridni operace.

Vyznamnym posunem je rostouci akceptace principu ,naming and
shaming”, tedy vefejného ptizndni odpovédnosti konkrétnich aktérti za hybridni
utoky,”® v kombinaci s uplatnénim diplomatickych a ekonomickych ndstroju
odstrasovani.

Ochrana demokratickych procesii a budovani spolecenské odolnosti jsou
jako vyznamné prvky evropské reakce na hybridni hrozby rozpracovany do vétsi
miry detailu niZe.

2.1 Ceské priority v boji proti hybridnim hrozbam

Aby mohla CR hybridnim vyzvam efektivné celit, musi formulovat jasné priority
zaméfené na budovdni odolnosti, ochranu demokratickych procesti a aktivni
prispivani k posilovani spole¢né evropské bezpecnosti.

V prvni tadé by CR méla aktivné vstupovat do tvorby a implementace
evropskych politik v oblasti hybridnich hrozeb. Neméla by se stdt pouze pasivnim
prijemcem evropskych opatfeni a ndvrht, ale méla by pokracovat ve své aktivni roli
spolutviirce a hybatele dané problematiky. CR by proto méla vykazovat aktivni icast
na rozpracovani a vyuzivdni hybridniho toolboxu, zapojeni do operativniho
nasazovani HRRT a diisledné prosazovani ndstrojii Balicku na obranu demokracie
aEvropského stitu pro demokracii. Pravé tam muze CR svymi zku$enostmi
vyznamne prispét. V evropskych strukturach by méla podporovat rozvoj schopnosti
pro rychlou krizovou reakci, lepsi sdileni informaci o hybridnich incidentech
a zefektivnéni koordinaénich mechanismi mezi ¢lenskymi stdty a institucemi EU.

Na ndrodni tirovni musi Cesko vénovat maximalni pozornost posilovani
vlastni odolnosti, zejména v oblasti kybernetické bezpecnosti a ochrany kritické
infrastruktury. Implementace smérnice NIS2 a smérnice CER musi byt provddéna
dtsledné a v co nejkratSim case. Zajisténi kybernetické ochrany siti a systému
v sektorech jako energetika, doprava, zdravotnictvi ¢i informaéni technologie je
nezbytné pro udrzeni fungovani spolecnosti v ptipadé hybridniho utoku. Klicovou
roli zde hraje také budovani kapacit v oblasti detekce a reakce na kybernetické
incidenty, v¢etné investic do technologii, skoleni odbornikt a rozvoje krizového
tizeni.

Ochrana demokratickych procesfi, zejména voleb, by méla pattit mezi
absolutni priority. V souvislosti s nadchdzejicimi parlamentnimi volbami v fijnu 2025
je nutné zajistit bezpecnost volebni infrastruktury, vcéetné elektronickych systémii
spravy voleb ¢i prevenci dalsi delegitimizace volebniho procesu.” Je nezbytné zavést
opatfeni zajiStujici maximadlni transparentnost financovani politickych stran
a kampani, stejné jako posilit monitoring a ndstroje omezujici prosazovani mozného
zahrani¢niho vlivu. Cesko by mélo rovnéz pfipravit krizové scéndie pro piipad
hybridniho zasahovani do voleb a vyuZzivat ndstroje jako Systém rychlého varovdni
(RAS) pro rychlou identifikaci a reakci na pokusy o manipulaci.

8 Viz naptiklad zde, U.S. Embassy Prague, ,Jejich zbrani je kldvesnice, jejich cilem je chaos”,
https://x.com/usembassyprague/status/1920743171690008952?s=46&t=EEGIz3KpcycxRozMGiKOp
A

9 iRozhlas.cz, ,Cesi se obavaji volebnich podvodii, ukazuje priizkum. Dvé tietiny pochybuji o
korespondencnich hlasech®, 15. 5. 2025, https://www.irozhlas.cz/volby/cesi-se-obavaji-volebnich-
podvodu-ukazuje-pruzkum-dve-tretiny-pochybuji-o_2505151317_mst.
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Soucasné je duleZité zameéftit se na posilovani spolecenské odolnosti viici
dezinformacim a polarizacnim narativiim a dalSim technikdm. Hybridni hrozby
nesmeéfuji pouze proti institucim, ale mi¥ti pftimo na vetejnost a jeji divéru
v demokraticky systém. CR by méla finan¢ni i jiné zdroje investovat do programt na
posileni medidlni a digitdlni gramotnosti napfi¢ celou spole¢nosti, a to primdrné skrze
nestatni subjekty, tj. podpofit nezdvislé fact-checkingové iniciativy a spolupracovat
s obcanskou spolecnosti, akademickou sférou i samosprdvami na budovani
celospolecenské odolnosti. DilleZitym prvkem je také posilovani nezavislych médii,
ktera hraji zdsadni roli v ochrané informacni integrity.

Pravdépodobné nejspornéjsim, ale v konec¢ném diisledku kyZenym bodem
v této oblasti je aktivni centralizovand obrana proti dezinformacim, jejich aktivni
monitoring a realizace strategické reakce vici propagandé s cilem uvddét tyto
informace na pravou miru. Toto usili musi byt aktivneé fizené a legislativné dostate¢né
podporené tak, at se proti této hrozbé stdt miiZze brdnit stejné efektivné jako napt.
proti fyzické sabotdzi ¢i kybernetickym utokiim. A to samozfejmé za predpokladu
nastaveni kredibilnich brzd a protivah do celého systému.

Dalsi oblasti, kde by méla CR hrat aktivni roli, je podpora spole¢ného
evropského odstrasovani hybridnich aktér. To znamena zapojit se do rychlého
uplatiiovani sankci proti jednotliveim a entitdm odpovédnym za hybridni operace,
prosazovat vetejné ptipisovani odpovédnosti za hybridni utoky a podilet se na
vytvdreni pravnich rdmct umoznujicich postih téchto operaci. Aktivni p¥istup v této
oblasti posili nejen ndrodni bezpe¢nost CR, ale i jeji reputaci jako spolehlivého
a odpovédného partnera v EU a NATO.

V kontextu hybridnich hrozeb se ukazuje, Ze bezpecnost je dnes
neoddélitelné propojena s ochranou demokracie, odolnosti spole¢nosti a schopnosti
reagovat na slozité, kombinované a mnohdy skryté formy utokt. CR by proto méla
své kroky stavét na proaktivni, koordinované a hodnotové ukotvené bezpecnostni
politice, kterd bude schopna Celit vyzvam soucasnosti i budoucnosti.

2.2 Dalsi praktické kroky a sektorova doporuéeni pro CR

Vzhledem k rostoucimu poctu hybridnich hrozeb, zejména ze strany RF,
musi CR pfijmout konkrétni, cilend a systematicka opattent, ktera budou reflektovat
nejen doporuceni domdci bezpecnostni a akademické komunity, ale také zkusenosti
ziskané v dialogu s evropskymi a mezindrodnimi partnery, véetné instituci jako je
Evropské centrum excelence pro boj s hybridnimi hrozbami v Helsinkach.
Z navrhovanych opatteni vyplyva, ze efektivni reakce CR — a to i v rdmci EU* - na
hybridni hrozby musi byt komplexni, proaktivni a zahrnovat vSechny klicové
strategické domény - od informacni bezpecnosti pres kyberprostor az po
ekonomickou, politicko-diplomatickou a vojenskou oblast. Zaroven by méla
naplnovat atributy zvySovdni nakladd pro pachatele hrozeb v duchu tzv. asymetrické
reakce postavené na zdméru odradit utocnika prosttednictvim predstaveni ndsledkt
a ndklad@i v odpoveédi na realizované hybridni operace a agresivni chovani vici
evropskym demokraciim.

V oblasti informaéné-psychologickych operaci je zdsadni verejné
ajednoznacné atribuovat hybridni utoky. CR by méla aktivné zvefejiiovat*
konkrétni ptipady a subjekty zapojené do hybridniho ptisobeni a tim zvySovat
informovanost vefejnosti i mezindrodnich partnert. Soucdsti této strategie by mélo
byt i aktivni zapojeni do strategického informaéniho pusobeni proti propagandé
zahranic¢nich aktérd, které by mélo systematicky vyvracet dezinformacni narativy,

20 Ondtej Ditrych and Steven Everts, ,Unpowering Russia - How the EU Can Counter and Undermine
the Kremlin®, EU ISS, https://www iss.europa.eu/sites/default/files/2025-05/CP_186.pdf.

2 Joint Cybersecurity Advisory, ,Russian GRU Targeting Western Logistics Entities and Technology
Companies“, March 2025, https://media.defense.gov/2025/May/21/2003719846/-1/-
1/0/CSA_RUSSIAN_GRU_TARGET_LOGISTICS.PDF.
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oslabovat jejich udinnost a snizovat dopad maligniho informaéniho vlivu na ¢eskou
verejnost. Klicové je rovnéZz paralyzovat a sankcionovat prokazatelné
propagandistickd média a platformy piisobici na tizemi CR a v $ir$im evropském
prostoru.

V oblasti kybernetické bezpecnosti by CR méla posilit schopnosti realizovat
kybernetické protioperace, jejichZ cilem by bylo paralyzovat identifikované maligni
hybridni aktéry a minimalizovat jejich schopnost provadét kybertitoky proti CR.
Budovani masivnich kybernetickych obrannych kapacit je samozfejmosti, a toto
doporuceni bylo jiz adresovédno vyse.

Ve spolecensko-kulturni a politické doméné by CR méla aktivné rozvijet
strategickd partnerstvi se zemémi Vychodniho partnerstvi, jako je Ukrajina,
Moldavsko nebo Gruzie. Podpora demokracie a obcanskeé spole¢nosti v téchto zemich
predstavuje klicovy ndstroj boje proti ruskému hybridnimu vlivu v §ir§im evropském
prostoru. Ceska diplomacie by méla v ramci téchto aktivit flexibilné spolupracovat
s podobné smyslejicimi partnery v EU i NATO.

V oblasti vojensko-bezpecnostni by CR méla posilit schopnost skryté
a polootevrené podpory aktérii,** kteti pfimo bojuji proti hybridnimu plisobeni. MiiZe
jit jak o poskytovéani materidlni pomoci, tak o zpravodajskou spoluprdci. Je zdsadni
napt. realizovat strategické zpravodajské operace zamétené na identifikaci ruskych
zpravodajskych duastojnikdt plisobicich na cdeském tuzemi a jejich vetejnou
diskreditaci. Dale by CR méla podporovat vytvoreni nové tréninkové mise EU pro
Ukrajinu zaméfené na rozvoj kapacit k obrané proti hybridnim hrozbdm a zaroven
aktivné prispivat k navysSovdni poc¢tu spoleénych vojenskych cviceni EU a NATO
podél hranic s RF.

Politicko-diplomatickd a bezpecnostni opatfeni by méla zahrnovat
obnoveni dialogu se tfetimi zemémi, zejm. s africkymi staty v sektoru bezpec¢nosti
aobrany s cilem omezit rusky a ¢insky geopoliticky vliv na africkém kontinentu,
ktery primdrné RF vyuZziva k financovani svych operaci a rozsifovdni geopolitického
vlivu. Tento pfistup vSak nelze aplikovat na kazdy stdt, protoze pro nékteré
z africkych rezimua pfedstavuje RF a jeho plisobeni, pfevazné ve formé Zoldnéra
z Wagnerovy skupiny (tzv. Africa Corps), kritické garance jejich politického preZiti.
Na domdci evropské scéné je nutné vyznamné omezit pusobeni ruského
diplomatického sboru a eliminovat jeho schopnost realizovat informacné-
psychologické operace.

V neposledni fadé je nezbytné posilit ekonomicko-finanéni néstroje boje
proti hybridnim hrozbam. CR by méla aktivné podporovat zavadéni tzv.
,<sekunddrnich sankci proti subjektiim, které napomdhaji ruskému hybridnimu
plsobeni nebo obchdzeji sankce EU. At uzZ jde o jednotlivce, firmy, ¢i tfeti staty. Dale
je nutné cilené zameéfit financéni a ekonomické sankce proti konkrétnim aktérim
hybridniho pusobeni a pfislusnikim ruskych silovych resortii a zpravodajskych
sluZeb. Soucdasti této strategie by méla byt také opatfeni zaméfend na systematické
narusovani financnich tokd, které podporuji hybridni operace vedené proti EU a jejim
¢lenskym statim.

Komplexni realizace téchto opatteni by vyrazné posilila schopnost CR celit
hybridnim hrozbam a zdroven by ptispéla k vyssi odolnosti EU jako celku. Efektivni
boj proti hybridnim operacim vyZaduje nejen silné narodni kapacity, ale také uzkou
koordinaci se spojenci a partnery na evropské a mezindrodni urovni. Efektivita vyse
uvedenych opatteni je vSak podminéna proaktivnim chovdni evropskych hrac, kteti

22 Respekt.cz, ,(Ne)bezpeci Ondreje Kundry - Jejich neptatelé jsou nasi prdtelé. Jak Ukrajinci pomahaji
bojovat s Rusy v Syrii i Africe”, 23. 12. 2024, https://www.respekt.cz/podcasty/jejich-nepratele-jsou-
nasi-pratele-jak-ukrajinci-pomahaji-bojovat-s-rusy-v-syrii-i-
africe?srsltid=AfmBOopvtzgthQz37mbzIDg2GVknt8ZRbxxNce1aW6ZGCouzPIp-sZvo.

23 Jacob Zenn, ,China Sets Sight on Gabon for Second African Military Base”, Foreign Military Studies
Office, 15. 2. 2025, https://fmso.tradoc.army.mil/2025/china-sets-sight-on-gabon-for-second-african-
military-base/.
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se svymi odpovédmi na hybridni pisobeni az ptili§ dlouho otdleli a byli reaktivni, coZ
se zpétné ukazuje jako chybné rozhodnuti.

3 Jak by méla EU chranit demokratické
procesy a jak muzZe aktivné prispét Cesko?

Ovliviiovani demokratickych procesti, obzvlasté voleb, pfedstavuje v soucasnosti
jednu z nejvyznamnéjSich podob hybridnich hrozeb pro zdpadni demokracie.
Zkusenosti z poslednich let ukazuji, Ze snahy zasahovat do volebnich procesti
a vetejné debaty v ¢lenskych stitech EU jsou systematické a intenzivni. RF, CLR, fran,
Severni Korea i dalsi aktéfi pfitom vyuzivaji sofistikované dezinformacéni kampané
Casto realizované proxy aktéry ¢i privatnimi subjekty, financovdni spratelenych
politickych stran a organizaci, kybernetické utoky na volebni infrastrukturu a pfimé
snahy o manipulaci s vefejnym minénim v cilovych zemich.

Hrozby v této oblasti jsou podpofeny dlouhodobymi dezinformacnimi
kampanémi, jejichz cilem je polarizovat spolecnost, zesilovat extremistické tendence
a podkopdvat divéru ve statni instituce. Tyto aktivity mohou mit zdsadni dopad na
stabilitu politického systému nejen v jednotlivych c¢lenskych stdtech, ale i na urovni
celé EU.

Neddvnym ptikladem aktudlnich hrozeb tohoto typu je ruské vmésovani se
do evropskych volebnich kampani v letech 2024 a 2025, zejména v Rumunsku, kde
byly odhaleny pokusy o Sifeni dezinformaci zaméfenych na destabilizaci verejné
davéry v demokratické instituce. *# Jak v ptipadé Rumunska, tak sousedniho Polska
nebo Némecka se pfitom ukdzalo, Ze to byla zejména RF, kterd se ve volebnich
kampanich intenzivné angazovala, obzvlasté skrze socidlni sit€ a online prostor, ktery
neni zdaleka tak regulovdn — a tim padem ani kontrolovdn - jako v pfipad¢ off-line ¢i
analogovych médii. Ta ptitom ve valné vétsiné evropskych statii historicky podléhaji
pomérné striktnim pravidlim.

S ohledem na nadchézejici snémovni volby v Ceské republice v #jnu 2025
je pravdépodobné, Ze podobné snahy zasahnou i cesky politicky, spolecensky
ainformacni prostor. S timto fenoménem ma ostatné CR jiz zkuSenosti, naptiklad
s ohledem na tzv. kauzu lithium. Ta vznikla v roce 2017 na zdkladé narativu ptivodné
zverejnéného dezinformacnimi médii, ktery pozdé&ji prebrali politicti hrdci. Kromé
toho Cesko vtomtéZ roce evidovalo i daldi, tentokrdt kyberneticky, utok proti
servertim Ceského statistického tifadu, ktery na ¢as vytadil server volby.cz, coz mélo
za cil znejistit s¢itdni hlast, ale také podkopat diivéru v regulérnost s¢itani hlast.

3.1 Ochrana demokratickgch procesu

Bali¢ek na obranu demokracie (Defence of Democracy Package) a pfipravovany
Evropsky §tit pro demokracii (Democracy Shield) predstavuji dillezité iniciativy,
které:

e posiluji transparentnost financovani politickych stran a kampani,

e zavadéji mechanismy kontroly zahrani¢nich vlivi,

e podporuji medidlni gramotnost a odolnost obc¢anskeé spolecnosti.

Cilem je snizit zranitelnost evropskych demokracii viéi manipulaci,
zasahovani do volebnich procesti a Sifeni dezinformaci. Vyznamnou roli v této oblasti
hraje Akéni plan proti dezinformacim, ktery klade diiraz na detekci falesnych zprav,

24 Josef Slerka, ,Co vime o tiktokové kampani Cilina Georgesca dnes? Pritvodce krok za krokem®,
Investigace.cz, 19. 5. 2025, https://www.investigace.cz/co-vime-o-tiktokove-kampani-calina-
georgesca-dnes-pruvodce-krok-za-krokem/.
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odhalovani vlivovych operaci, sniZovani dosahu skodlivého obsahu a/nebo rychlou
reakci na dezinformacni kampané.

Kromé toho byla po roce 2016 spusSténa fada dalSich opatfeni, véetné
Obecného natizeni o ochrané¢ osobnich udajti (GDPR), které mélo reagovat na masivni
zneuzivani osobnich dat a informaci v kampanich v anglosaském svété, véetné
referenda o setrvani Spojeného krdlovstvi v EU ¢i americkych prezidentskych voleb.
Daleko zdsadnéji, nez pokusy o vmésovani ze strany Ruska byly ovlivnény ze strany
spole¢nosti Cambridge Analytica, kterd pro potteby politického boje vytvotila
masivni databazi psychologickych profilti americkych voli¢t a skrze socidlni sité
dochdzelo k jejich manipulovani tzv. microtargetingem, tedy cilenym dorucovanim
propagovanych sdéleni, a to pfimo v masovém métitku.

Pravé roli socidlnich siti a posilenim jejich odpovédnosti za spolecenské
procesy se zabyvaji evropskd regulac¢ni opatteni typu Aktu o digitdlnich sluzbach
(DSA)» Digital Markets Act (DMA)* nebo Data Act?, které zdsadnim zpiisobem
prendsi zodpovédnost za déni v online prostfedi a zejména na tzv. velmi velkych
platformdch a vyhleddvacich na dané komercni spole¢nosti a uklddaji jim nové
povinnosti z hlediska chovani v trZznim prosttedi, ale také zajiSténi integrity jejich
sluzeb a prevence systémovych rizik. Je to pravé DSA, na jehoz zdkladé naptiklad
Evropska komise dokdzala siti TikTok natidit zmrazit data o pribéhu prezidentské
volebni kampané v Rumunsku na konci roku 2024, pfipadné jinak zakrocit vici
digitdlnim gigantiim zodpovédnym za manipulaci s vefejnym minénim v fadé
evropskych zemi. V posledni dobé navic zacalo dochdzet k pomérné masivnimu
udélovéani pokut pro nedodrzovéni evropského prava.?® Jakkoliv dal$i osud tohoto
postupu Evropskeé komise bude jisté predmétem diskuzi a moznd také vyjedndvani se
Spojenymi stdty o celnich opattenich, neda se predpoklddat, Ze by logika zapojovani
soukromych spole¢nosti do teSeni spoleCenskych problémt méla ustoupit ¢i pod
tlakem USA zmizet z evropského pfemysleni.

5 Evropskd rada — Rada Evropské unie, ,Akt o digitalnich sluzbach®,
https://www.consilium.europa.eu/cs/policies/digital-services-act/.

26 Evropskd komise, ,Nafizeni o digitalnich trzich: Zajisténi spravedlivych a otevienych digitdlnich
trhlt, https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-
age/digital-markets-act-ensuring-fair-and-open-digital-markets_cs.

27 Evropskd komise, "Vysvétleni aktu o datech”, https://digital-
strategy.ec.europa.eu/cs/factpages/data-act-explained.

28 CTa4, ,Apple dostal od Evropské komise pokutu 500 milionti eur, Meta 200 miliont eur”, 23. 4.
2025, https://ct24.ceskatelevize.cz/clanek/svet/apple-dostal-od-evropske-komise-pokutu-500-
milionu-eur-meta-200-milionu-eur-360321.
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4 Jakou roli v odolnosti Ceska a EU vG&i
hybridnim hrozbam hraji obéanska
spoleénost a jednotlivj obéan?

Hybridni hrozby zasahuji nejen stdtni instituce, ale i samotnou spole¢nost. Posilovani
medialni, digitalni a informacni gramotnosti ob¢anti, podpora nezavislych médii
afact-checkingovych organizaci, informovdni obcanti o jejich prdvech
apovinnostech ¢i zvySovdni odolnosti komunit vGc¢i polarizacnim narativiim
predstavuji zdsadni soucdst preventivni strategie EU.

S témito koncepty, vcetné zapojeni obcanské spolecnosti, proto zcela
spravné pracuje ceskd Narodni strategie ¢eleni hybridnimu ptisobeni a na ni navdzany
akéni plan® ktery vjednom zukoli ptimo uklddd cCeské vldadé navdzat hlubsi
a systematictéjsi spoluprdci sexpertni spolecnosti a akademickou obci, ale také
soukromym sektorem. Kromé toho jasné pojmenovavd potfebu vzdéldvani
spolec¢nosti od nejutlejsiho véku a zaclenéni medidlniho vzdélavdni do rdmcovych
vzdélavacich programti na Skoldch. A pfestoze k naplnéni akéniho planu ani po
nekolika letech zcela nedoslo, nékteré vyznamné kroky v tomto jiz byly realizovany,
coz lze jist¢ vnimat jako posun smérem kodolnéjsi spolecnosti. Zaroven se
v nadchdzejicim obdobi ptipravuje revize téchto dokumentfi, coZ miiZze p¥inést dalsi
prileZitosti ke stanovovdni konkrétnich ukold a zacelovdni nékterych slepych mist
¢eské odolnosti vii¢i hybridnim hrozbdm a dal$im rizikiim pramenicim jak z vnéjsiho
svéta, tak zevnitt ceské spolecnosti.

Budovani celospolecenské odolnosti se ukazuje jako nezbytny doplnek
k technickym a instituciondlnim opatfenim na systémové urovni. Pouze spole¢nost,
ktera je schopna kriticky vyhodnocovat informace, odoldvat dezinformacim a udrzet
davéru ve stat a demokratické instituce, mize v dlouhodobém horizontu ucinné celit
hybridnim hrozbdm, jak se jiz ukdzalo tolikrdt v minulosti. Je to pravé spoluprace
mezi stdtem, jeho institucemi a jednotlivcem-obanem a v SirSim smyslu také
organizovanou obcanskou spole¢nosti, kterd je pro celospolecensky pfistup
k vypotaddvani se s hybridnimi hrozbami naprosto rozhodujici. Bez divéry, ale také
efektivniho nastaveni pravidel spoluprdce a prostfedkii k jeji realizaci je vSak
fungujici model vzdjemné podpory v praxi pouze obtiZné realizovatelny.

Pravé na to a ptfipravenost spole¢nosti reagovat na krize upozoriiuje také
zprava byvalého finského prezidenta Sauli Niinistd vénujici se posilovani civilni
ivojenské pripravenosti a pohotovosti?® Pravé celospolecensky pfistup ptitom
zprava povazuje za kli¢ pti efektivnim feSeni komplexnich krizi, a to v odlisnosti od
reaktivniho postupu ndrodnich i evropskych ufraddi, ktery md vZdy nutné pouze
omezeny efekt. Ve srovnani s dtiveéjSim pristupem evropskych instituci se daleko
vétsi mife pozornosti ve zpravé dostavad takeé civilni ochrané, do které maji jak ndrodni
staty, tak evropské instituce mnohem vice investovat. Za klicové prvky v zapojeni
obcdant zpréva povazuje proaktivni komunikaci, vzdélavdni obcant, ale také budovdni
kapacit na strané obcanskeé spolec¢nosti a ob¢ana jako aktivni jednotky v odolnosti celé
spole¢nosti. Kromé toho vSak byvaly finsky prezident pfisel také s celou fadou
dalSich opatfeni, véetné uzsi spoluprdce mezi evropskymi tajnymi sluzbami nebo
vyraznéjSich zdsaht proti SpiondZnim operacim tfetich sil, které vSak v nékterych
pfipadech mohou byt s ohledem na politickou citlivost slozité realizovatelné.

Na Niinistbho zpravu reagovalo na ceské ndrodni urovni zejmeéna
Ministerstvo vnitra, a to naptiklad se svou iniciativou a ptiruckou ,Pro ptipad

29 Ministerstvo obrany CR, ,Akéni plan k Ndrodni strategii pro ¢eleni hybridnimu ptisobeni*,
https://mocr.mo.gov.cz/images/id_40001_50000/46088 /app_2022.pdf.

3° Evropska rada — Rada Evropskeé unie, ,Jak EU reaguje na krize a buduje odolnost — Evropska rada”,
https://www.consilium.europa.eu/cs/policies/eu-crisis-response-resilience/.
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ohrozZeni”?* kterou v nadchdzejicim obdobi pldnuje rozeslat také do ceskych
domadcnosti. V té se pritom mluvi o pfipravenosti obcanti bezprostredné reagovat na
krizové situace, a to v€etné prosttednictvim vlastniho vybaveni a zajisténi zdkladnich
potteb v horizontu 72 hodin, které byly uréeny jako interval, v némz lze ve vétSiné
pripadil o¢ekdvat pomoc ze strany stdtu a jeho instituci a dalsich zplnomocnénych
organtl. Krizova pfipravenost je pritom jednou ze zdsadnich soucdsti odolnosti
spolecnosti Celit krizim, ale také hybridnimu plisobeni, které je ¢asto manifestovano
snahou vyvolat chaos a zptisobit paniku ve spolecnosti podkopavajici diveéru ve stat
a jeho instituce.?*

Kromé civilni ochrany a pfipravenosti obcanti celit krizim tak, jak to
pojmenovava piistup Ministerstva vnitra CR, existuje i mnohem vice angaZovany
postup v zapojovdni obcanti k obrané statu. Tyto dva proudy nékteré evropské stdty
sluc¢uji dohromady, ale v ceském kontextu je preferovdn oddéleny, jakkoliv
provazany pristup k této problematice.

Tento druhy proud spadd spise do gesce Ministerstva obrany CR a naptiklad
jeho projektu POKOS (Priprava obcant k obrané statu), ktery se vSak v minulosti
potykal s celou fadou problémti a v soucasné chvili prochdzi zna¢nymi revizemi.
Kromé projektu POKOS je zdsadni i zapojovani obc¢ant do tzv. aktivni zdlohy, prdce
smladymi lidmi nebo i dal$i iniciativy, véetné tzv. dobrovolného pfedurceni?
kterym si Armada CR v posledni dobé zacala zjistovat ochotu a stav pfipravenosti
vlastni spole¢nosti. V kazdém ptipadé je vsak v CR cely tento druhy segment
obcanské ptipravenosti se zapojit do feseni zdsadnich spolecenskych krizi — jakkoliv
v posledni dobé vice na vzestupu - stdle do velké miry v pocdtcich a jiz delsi dobu

Vv

3 Ministerstvo vnitra CR, ,Pro ptipad ohrozeni: P¥irucka pro obyvatele - Ministerstvo vnitra Ceské
republiky”, https://mv.gov.cz/clanek/pro-pripad-ohrozeni-prirucka-pro-obyvatele.aspx.

32 Tony Havlik a Jakub Stépanek, ,Pro¢ by Rusko chtélo zapalovat v Praze autobusy? Odpoviddme na
nejcastéjsi verze zpochybnovaci“, Novinky.cz, 21. 6. 2024, https://www.novinky.cz/clanek/podcasty-
retezak-proc-by-rusko-chtelo-zapalovat-v-praze-autobusy-odpovidame-na-nejcastejsi-verze-
zpochybnovacu-40477129.

33 Ministerstvo obrany CR, ,Dobrovolné preduréenti: dalsi moznost pro ty, ktefi se chtéji zapojit do
obrany vlasti®, https://mocr.mo.gov.cz/informacni-servis/zpravodajstvi/dobrovolne-predurceni:-
dalsi-moznost-pro-ty--kteri-se-chteji-zapojit-do-obrany-vlasti-245267/.
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Zaveér

Tento podkladovy dokument si klade za cil analyzovat a popsat existujici hybridni
hrozby viici CR a evropskému spolecenstvi a urcit, co je jejich cilem a zdkladni
motivaci pro jejich realizaci, primarneé z pohledu tfetich sil. Ty nejzdsadnéjsi v podobé
ochrany demokratickych procesii — a zejména pak voleb — potom analyza popsala do
vétsi miry detailu. Podobné podrobné se pfitom vénovala zahrani¢nimu vmésovani,
vCetné zejména ze strany RF, které autofi identifikovali jako nejvice intenzivni
a ohrozujici bezpe¢nostni zajmy Ceska.

Materidl ptitom navrhl celou fadu konkrétnich opatteni, ktera by mohla byt
pti dostatku politické viile realizovdna jak na ¢eské ndrodni urovni, tak ve spolupréci
s evropskymi partnery v rdmci EU. A prestoZe je vypotdddvdni se s hybridnimi
hrozbami do vysoké miry koncentrovdno v rukou stdtu a jeho instituci, podklad
zdtraznil - podobné jako je to trendem jak na evropské, tak stdle vice i ndrodni urovni
— také nutnost zapojeni verejnosti a obc¢ana jako klicového prvku aktivni a odolné
spolecnosti, kterd se dokaze s Sirokym spektrem hybridnich hrozeb a spolecenskych
krizi efektivné vypotadavat.

Za klicovou slabinu ¢eského a evropského pristupu k hybridnim hrozbam
pfitom lze oznacit reaktivni a casové neefektivni vystupovdni proti hybridnim
hrozbam, které je v praxi malo u¢inné, protoZe nejenze neodradi utocnika, ale zdroven
neposkytne véasnou ochranu zasaZzenym c¢dstem spole¢nosti. Za opak tohoto ptistupu
dokument povazuje tzv. asymetrickou reakci na hybridni hrozby, kterd md zvysit
nadklady na strané ptivodce, ale také proaktivnéji nabizet feSeni celospolecenskych
problémi a vyzev ze strany evropskych ¢lenskych statd i instituci.

Mezi nimi publikace upozornuje v nékolika klicovych oblastech, véetné
kybernetické, spolecensko-kulturni, vojensko-bezpecnostni nebo diplomatické
doméné, naptiklad na potfebu efektivnéjsiho sankcionovani a odhalovani péivodct
hrozeb, silnéjsi a rychlejsi koordinace a vymeény informaci mezi unijnimi staty
ainstitucemi, ale také rezolutnéjsi podpory demokratickych sil vystupujicich proti
autoritafskym statim a aktérim podilejicim se na hybridnim ptlisobeni proti
zdpadnim demokraciim. Mezi dalSimi vybranymi publikace upozornila napfiklad na
pottebu:

- aktivniho zvefejnovdni a poukazovani na konkrétni pfipady a subjekty
zapojené do hybridniho ptisobeni, ¢imZ dochdzi ke zvysovéni informovanosti
verejnosti i mezindrodnich partner,

- paralyzovani a sankcionovani prokazatelné propagandistickych médii
a platforem ptisobicich na uzemi CR a v $ir$im evropském prostoru,

- investovdni do programd medidlni a digitdlni gramotnosti napti¢ celou
spolecnosti, a to primdrné skrze subjekty odlisné od stdtu, tj. nezdvislé fact-
checkingové iniciativy a organizace obcanské spolecnosti, akademickou
sférou i samospravy,

- zajisténi bezpecénosti volebni infrastruktury, véetné elektronickych systému
spravy voleb ¢i prevenci dalsi delegitimizace volebniho procesu.

Samostatnou kapitolu pfedstavuje vyzva k budovdni odolné spole¢nosti
atzv. celospolecenského pfistupu, ktery je postaven na aktivnim zapojovani
a spoluprdci mezi stditem a jeho obcany, vzdélavani, ale také budovdni kompetenci na
strané obcanské spole¢nosti. Vyznamnym impulzem pro rozproudéni ndrodni
diskuze je zprava byvalého finského prezidenta Niinistoho.

V této oblasti stoji jesté pred ¢eskym stdtem i evropskymi institucemi celd
tada vyzev, které se sice postupné dafi adresovat, zatimco zdroven pribyvaji nové.
Proto bude vyznamné vyuZzit revize ndrodni strategie celeni hybridnimu ptsobeni
k pojmenovdni novych hrozeb a také zadani konkrétnich ukold jednotlivym ceskym
institucim za ucelem jejich feSeni. Zdroven se ukazuje jako stdle potfebnéjsi
pokracovat v prdci na urovni EU a NATO, které mohou cesky pfistup k celeni
hybridnimu ptlisobeni uéinit jesté robustnéjsim a komplexnéjsim.
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Asociace pro mezinarodni otazky (AMO)

AMO je nevlddni neziskova organizace zaloZend v roce 1997 za ucelem vyzkumu
avzdéldvani v oblasti mezindrodnich vztaht. Tento pfedni cesky zahrani¢né
politicky think-tank neni spjat s Zddnou politickou stranou ani ideologii. Svou
¢innosti podporuje aktivni pfistup k zahrani¢ni politice, poskytuje nestrannou
analyzu mezindrodniho déni a otevira prostor k fundované diskusi.

o +420 224 813 460 o www.facebook.com/AMO.cz

@ WWW.amo.cz O www.twitter.com/amo_cz

9 info@amo.cz @ www.linkedin.com/company/amocz
. - You

0 Zitna 608/27, 110 00 Praha 1 www.youtube.com/AMOcz
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Ukrajinu, Rusko a Vychodni partnerstvi. Profesné se zabyva také otdzkami
bezpecnosti, dezinformaci a strategické komunikace stejné jako demokratizace
a podpory obcanské spolecnosti. Od roku 2023 spolupracuje se zastoupenim nadace
Konrada Adenauera v Ceské republice jako Central European Fellow for Security
Policy.
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Lukas Horak

Lukas Hordk je analytikem AMO se zaméfenim na bezpecnost v regionech zdpadniho
Balkdnu a zdpadni Afriky. Profesné se pak také zabyva otdzkami jednotlivych
bezpecnostnich rizik a fenomént, dezinformacemi, a jednotlivymi ndstroji a formami
vlivového ptisobeni Ruské federace, ménici bezpecnostni dynamiku a politickou
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Policy brief vznikl jako podkladovy dokument pro kulaty stiil Narodniho konventu
o EU, poradany dne 6. ¢ervna 2025.



