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.+ Kyberneticka bezpecnost

1. Uvod

Internet se v poslednich dvou desetiletich stal nedilnou soucasti spolecnosti. Otevreny
a svobodny kyberprostor odstranil bariéry mezi zemémi a jejich obcany, umoznil
celosvétovou interakci a sdileni mysSlenek a poskytl forum pro svobodu projevu a vykon
zakladnich prav.

Nas kazdodenni Zzivot, socidlni interakce i ekonomika jsou do znacné miry spjaty s
dokonalym fungovanim informacnich a komunikacnich technologii. Ty se staly patefi
ekonomického rlstu a zdrojem, na némz zavisi vSechna hospodarska odvétvi. Jsou zakladem
komplexnich systémd, jeZ udrzuji svétovou ekonomiku v chodu v kliCovych odvétvich, jako
jsou napriklad financni sluzby, energetika, zdravotnictvi ¢i doprava.

Prosperita spolecnosti bude na internetu zaviset stale vétsi mérou. Je nutné, aby
internet zlstal svobodny a inovativni, a aby soukromy sektor a obCanska spolecnost nadale
prispivaly k jeho rozvoji a rlstu. Svoboda na internetu si vSak také zada jeho bezpecnost a
ochranu. Digitalni svét nepopiratelné pfinasi obrovské vyhody, ale nesmi se zapominat na
jeho zranitelnost. Incidenty v oblasti kybernetické bezpecnosti se v poslednich letech mnozi
znepokojivou rychlosti. Hrozby mohou mit rlzny plvod, od kriminalnich ¢i teroristickych
utokl az po prirodni katastrofy ¢i nedmysiné chyby. Pachatelé kyberkriminality navic
pouzivaji stale rafinovanéjsi metody, jak do informacnich systémd proniknout.®

Vyse uvedené dlvody vedly Evropskou unii k zintenzivnéni své Cinnosti v této oblasti.
V unoru tohoto roku predlozila Komise spolecné s vysokou predstavitelkou Unie pro
zahranicni véci a bezpecCnostni politiku Catherine Ashtonovou navrh strategie kybernetické
bezpecnosti Evropské unie ,Otevieny, bezpecny a chranény kyberprostor". Predstavuje zde
vizi EU o tom, jak co nejlépe predchazet pocitacovym Utokdm a jak na né reagovat. Cilem je
posilit evropské hodnoty svobody a demokracie a zajistit bezpecny rlst digitalni ekonomiky.

Strategie je rozdélena do péti zakladnich priorit, jez fesi vySe uvedené problémy:
— Dosazeni kybernetické odolnosti
— Vyrazné omezeni kyberkriminality

— Rozvoj politiky a kapacit kybernetické obrany v souvislosti se spolecnou bezpecnostni
a obrannou politikou (SBOP)

— Rozvoj préimyslovych a technologickych zdrojd pro kybernetickou bezpecnost

— Zavedeni soudrzné mezinarodni politiky Evropské unie tykajici se kyberprostoru a
podpora zakladnich hodnot EU

Catherine Ashtonova k tomu uvedla: ,Aby zistal kyberneticky prostor otevreny a svobodny,
mély by ,online" fungovat tytéZ normy, zasady a hodnoty, které EU podporuje ,offline".
Zakladni prava, demokracie a zasady pravniho statu je treba chranit i v kybernetickém

! Strategie kybernetické bezpecnosti EU: Otevreny, bezpeCny a chranény kyberprostor. Evropska komise.

[online]. ©2013. Dostupné z: http://eurlex.europa.eu/LexUriServ/LexUriServ.do?
uri=JOIN:2013:0001:FIN:CS:PDF.
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prostoru. Na celosvétové podpore téchto prav spolupracuje EU se svymi mezindrodnimi
partnery, jakoZ i s obCanskou spolecnosti a soukromym sektorem."

Predmétem nasSeho blizsSiho zajmu vSak bude dale pouze navrh smérnice o zajisténi
vysoké spolecné urovné bezpecnosti siti a informaci v Unii (navrh zde), ktera predstavuje
hlavni prvek celkové strategie. Tento navrh smérnice bude jednim z bodl agendy, o které se
bude jednat na konferenci.

2. Co smérnice navrhuje
2.1 Narodni ramec pro bezpecnost siti a informaci

Kazdy clensky stat prijme narodni strategii, ktera vymezi strategické cile a zakonna
opatreni k dosazeni a udrzeni vysoké Urovné bezpecnosti siti a informaci. Cile a priority by
mély byt stanoveny na zakladé aktualni analyzy rizik a incidentd. Strategie by méla vytvorit
ramec pro naplnény téchto cild, vcetné jasného vymezeni pravomoci a odpovédnosti
jednotlivych vladnich organli a jinych relevantnich subjektl. Méla by obsahovat obecna
opatreni tykajici se pripravenosti a reakce na kybernetické hrozby. Vedle toho by méla
zahrnovat i urCeni vzdélavacich a Skolicich programd, jakoz i plany vyzkumu a vyvoje
v oblasti kybernetické bezpecnosti.

Soucasti narodni strategie bude dale narodni plan pro bezpecnost siti a informaci. Ten
by mél obsahovat plan pro posouzeni rizik a posouzeni dopadli moznych incidentl. VSechny
strany zapojené do realizace planu musi mit vymezeny pravomoci a odpovédnost a plan by
mél rovnéz urcit postupy jejich spoluprace a komunikace pfi zajiStovani prevence, reakce a
napravy. Jak narodni strategie, tak narodni plan by musely byt sdéleny Komisi do jednoho
mésice od prijeti smérnice.

Smérnice dale stanovuje povinnost Cclenského statu jmenovat narodni organ
odpovédny za bezpecnost siti a informacnich systém( (dale jen ,odpovédny organ®“). Ten
bude vykonavat dohled nad uplatiiovanim této smérnice na vnitrostatni Grovni a prispivat
k jejimu jednotnému uplatfiovani na Grovni Unie. Clensky stat musi narodnimu organu
poskytnout odpovidajici technické, financni a lidské zdroje k pInéni tohoto Ukolu.

Clensky stat také musi zfidit skupinu pro reakci na pocitatové hrozby (CERT), jez
bude odpovédna za feseni incidentl a rizik. Rovnéz CERT musi mit zajiSténé odpovidajici
zdroje nezbytné pro Gcinné pinéni svérenych ukoll. CERT bude podfizena odpovédnému
organu, ktery bude pravidelné prezkoumavat ucinnost postupu pfi feSeni incidentd.

2.2 Spoluprace mezi odpovédnymi organy
Odpovédné organy jednotlivych clenskych statl a Komise zfidi sit’ na ochranu proti

rizikdm a incidentdm narusujicim bezpecnost siti a informacnich systémd. Tato sit’ bude
predstavovat stale komunikacni spojeni mezi odpovédnymi organy a Komisi. Do sité bude

> Plan poCitacové bezpecnosti v EU ma chranit otevieny internet a svobodu a prileZitosti v on-line prostredi.

Evropska komise. [online]. ©2013. [cit. 2013-03-04]. Dostupné z:
http://ec.europa.eu/ceskarepublika/press/press_releases/13 94 cs.htm.
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navic zapojena jiz existujici Evropska agentura pro bezpecnost siti a informaci (ENISA), ktera
na zadost poskytne siti své odborné znalosti a doporuceni.

Odpovédné organy budou prostfednictvim sit€ pro spolupraci vydavat vcasna
varovani ohledné rizik a incidentd, jejichz rozsah rychle roste nebo které prekracuji narodni
reak¢ni kapacitu Ci postihuji vice nez jeden cClensky stat (postaCuje splnéni alespon jedné
z téchto podminek). V ramci vcasného varovani budou odpovédné organy nebo Komise
sdélovat veskeré relevantni informace, které maji k dispozici a které by mohly byt uzite¢né
pri posuzovani daného rizika i incidentu. Pokud navic panuje podezieni, Ze dany incident ma
povahu trestného cinu, uvédomi odpovédné organy ¢i Komise Evropské centrum pro boj
proti kriminalité (toto centrum jiz existuje a spada pod Europol). Po vydani vc€asného
varovani odpovédné organy posoudi relevantni informace a nasledné se dohodnou na
koordinované reakci.

Formy a postupy, kterymi budou odpovédné organy sdélovat siti pro spolupraci
relevantni informace, jakoz i kritéria pro posouzeni rizik v ramci sité stanovi unijni plan
spoluprace v oblasti bezpeCnosti siti a informaci, k jehoz prijeti je prostfednictvim
provadécich aktd zmocnéna Komise. Tento plan bude rovnéz obsahovat postupy pro
naslednou koordinovanou reakci, véetné urceni pravomoci a odpovédnosti jednotlivych
organd.

V ramci sité pro spolupraci mohou dale odpovédné organy a Komise projednavat a
posuzovat narodni strategie a narodni plany a Gcinnost skupin CERT. Sit' bude dale slouzit
jako forum pro vyménu informaci a osvédcenych postupll mezi odpovédnymi organy a
rovnéz napomahat jejich vzajemné soucinnosti pfi budovani kapacit pro bezpecnost siti a
informaci.

Vymeéna citlivych a dlvérnych informaci uvnitf této sité bude probihat s pomoci
bezpecné infrastruktury. Aby byly Clenské staty opravnény pouzivat tento bezpecny systém,
budou muset splfiovat urcita technicka, financni a personalni kritéria, k jejichz formulaci je
zmocnéna Komise.

2.3 Bezpecnost siti a informacnich systémi organii verejné spravy a
hospodarskych subjektii

Clenské staty musi zajistit, aby jejich organy verejné spravy a hospodaiské subjekty
prijaly vhodna technicka a organizacni opatreni k fizeni bezpecnostnich rizik, jimz Celi jimi
kontrolované a pouzivané sité a informacni systémy. S ohledem na soucasné technické
moznosti musi tato opatreni zajiStovat takovou Uroven bezpecnosti, ktera odpovida mire
existujiciho rizika. Zejména budou pfijata takova opatreni, ktera zabrani vzniku
bezpecnostnich incidentd v jejich sitich a informacnich systémech, jez by poskodily jimi
poskytované zakladni sluzby, pripadné minimalizuji dopad takovych incidentd, a zajisti tak
kontinuitu sluzeb podporovanych témito sitémi a informacnimi systémy.

Vedle toho maji organy verejné spravy a hospodarské subjekty povinnost oznamovat
odpovédnym organlim incidenty, které maji vyznamny dopad na bezpecnost jimi
poskytovanych zakladnich sluzeb. K urceni okolnosti, za nichz jsou tyto subjekty povinny
incident oznamit, je opét zmocnéna Komise. Pokud navic odpovédny organ rozhodne, ze je
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ve verejném zajmu, aby byl dany incident zvefejnén, je opravnén o ném informovat
verejnost.

Tyto povinnosti, tedy prijeti opatreni k Fizeni rizik a oznamovaci povinnost, plati pro
vSechny hospodarské subjekty poskytujici sluzby v Evropské unii. Hospodarsky subjekt je pro
Ucely této smérnice definovan jako poskytovatel sluzeb informacni spolecnosti, na nichz
zavisi poskytovani dalSich sluzeb informacni spoleCnosti (platformy pro elektronické
obchodovani, internetové platebni brany, socidlni sité, vyhledavace, sluzby cloud
computingu, obchody s aplikacemi atd.) nebo provozovatel kritické infrastruktury, kterda ma
zasadni vyznam pro poskytovani dlleZitych ekonomickych a spolecenskych cinnosti v oblasti
energetiky, dopravy, bankovnictvi, obchodovani s cennymi papiry a zdravotnictvi.

Odpovédné organy budou disponovat vSemi nezbytnymi pravomocemi pro
vySetfovani poruseni téchto povinnosti ze strany organll verejné spravy a hospodarskych
subjektt. Navic budou opravnény pozadovat od nich informace potfebné k posouzeni
bezpecnosti jejich siti a informacnich systém(, podrobovat je bezpecnostnim auditlim, které
bude provadét nezavisly organ, a davat jim zavazné pokyny, jez budou soudné
prezkoumatelné.

2.4 Zavérecna ustanoveni

Clenské staty si samy stanovi pravidla pro sankce za poruseni vnitrostatnich pravnich
norem pfijatych na zakladé této smérnice. Ty by mély byt Ucinné, pfimérené a odrazujici.
Vnitrostatni pravni a spravni predpisy nezbytné pro dosazeni souladu s touto smérnici pak
musi Clenské staty pfijmout nejpozdéji do jednoho a pdl roku po prijeti smérnice.

3. Diivody Komise pro vznik smérnice

Informacni systémy jsou stale dllezitéjsi pro ekonomiku i spolecnost. Jejich
bezpecnost vSak miZe narusit lidska chyba, pfirodni katastrofa, technické selhani ¢i Gmysiny
utok. Jejich selhani pak mdze branit ve vykonu hospodarské cinnosti, zplsobit znacné
financni ztraty a nepriznivé ovlivnit fungovani spolecnosti.

Digitalni informacni systémy jsou vzajemné propojené napri¢ ¢lenskymi staty a hraji
dtlezitou roli pfi pohybu preshrani¢niho pohybu zboZi, sluzeb a osob. Jejich stabilita je tedy
nezbytnym predpokladem pro hladké fungovani vnitfniho trhu. ZvysSena cetnost vyskytu
bezpecnostnich incidentll navic podryva dlvéru verejnosti v tyto informacni systémy a
znemoznuje tak plné rozvinuti digitalniho trhu. Naptiklad prlzkum Eurobarometru o
kybernetické bezpecnosti z roku 2012 zjistil, ze 38% uzivatell internetu v EU se obava, Ze
online platby nejsou bezpecné, a kvdli tomu zménili své chovani — 18% z nich si z téchto
dbvodl nebude kupovat zadné zbozi online a 15% nebude vyuzivat internetové
bankovnictvi.’

Dosavadni pfistup v EU je zaloZen Cisté na dobrovolné bazi. Uroveri kapacit a
pripravenosti v jednotlivych Clenskych statech se velmi liSi a panuje roztfisténost rdiznych
pristupu. DUsledkem je rlizna droven ochrany spotiebiteld a podnikl a zhorSena celkova

*  Special Eurobarometer 390. European commission. [online]. ©2012. [cit. 2013-03-04]. Dostupné z:

http://ec.europa.eu/public_opinion/archives/ebs/ebs 390 en.pdf.
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Uroven ochrany v Unii. Naruseni informacniho systému v jednom clenském staté se totiz
mdze dotknout i jinych Clenskych statl a Unie jako celku. Neexistence efektivni spoluprace
zplsobuje nekoordinované regulatorni zasahy, nesourodé strategie a rozdilné standardy
v jednotlivych Clenskych statech. Mohou tak vznikat prekazky na vnitfnim trhu a spolu s nimi
naklady na dodrzovani rozdilnych predpis( pro firmy pUsobici ve vice ¢lenskych statech.

Udaje o sou¢asné kybernetické bezpe¢nosti:

— Odhaduje se, Ze se denné vyskytne 150 000 pocitatovych virl a je napadeno
148 000 pocitacl

— Podle Svétového ekonomického féra existuje 10% pravdépodobnost, ze v
nadchazejicim desetileti dojde ke kolapsu vyznamné kritické informacni infrastruktury,
coz by mohlo zpUsobit Skody ve vysi pfiblizné 250 miliard USD.

— PFicinou velké Casti udalosti ohrozujicich bezpecnost siti je pocitaova trestna Cinnost.
Spolecnost Symantec odhaduje, Ze obéti pocitaCové trestné cinnosti prichazeji
kazdorocné o priblizné 290 miliard EUR, a studie spole¢nosti McAfee odhaduje rocni
zisky pachatelli pocitacové trestné cinnosti na 750 miliard EUR.

— Z verejné konzultace o bezpecnosti siti a informaci vyplynulo, Ze 56,8 % respondent(
zaznamenalo béhem uplynulého roku bezpecnostni udalosti, které mély zavazny
dopad na jejich Cinnost.

— Podle Eurostatu mélo do ledna 2012 v EU formalné vymezenou bezpecnostni politiku
v oblasti informacnich a komunikacnich technologii pouze 26 % podnik{.*

4. Otazky spojené s navrhem smérnice
Je Komise oprdvnéna vydat tuto sméernici?

Podle ¢l. 14 Smlouvy o fungovani EU miZe Unie pfijimat ,opatfeni ke sblizovani
pravnich a spravnich predpisd clenskych stat, jejichz Ucelem je vytvoreni a fungovani
vnitfniho trhu. Jak jiz bylo uvedeno vyse, Komise spatfuje v zajiSténi spolehlivého fungovani
informacnich systém{ zasadni predpoklad pro vykon prihrani¢niho pohybu zboZi, sluzeb a
osob. Internet je ze své podstaty globalnim nastrojem a vzhledem k propojenosti tak mdze
naruseni systému v jednom clenském statu ohrozit dalsi Clenské staty i Unii jako celek.
Komise tak zaujala stanovisko, ze v zajmu rozvoje vnitiniho trhu je nutné predpisy tykajici se
bezpecnosti siti a informaci sladit.

Splriuje navrh Komise zdsadu subsidiarity a proporcionality?

Dle Komise by absence zasahu ze strany EU vzhledem k preshranicni povaze
bezpecnosti siti a informaci znamenala, Ze jednotlivé ¢lenské staty budou jednat samostatné,
a nebude tak moZné dosahnout patficné koordinace potrfebné k Fizeni rizik na prihrani¢ni
Urovni. Pfistup zaloZzeny na dobrovolnosti vedl k tomu, Ze spolu spolupracuje pouze Uzka
skupina clenskych statli, které maji kapacity na vysoké Grovni. Aby se mohly do spoluprace
zapojit vSechny clenské staty, musi byt zajiSténa minimalni Uroven kazdého z nich. Dle

4

Plan pocitacové bezpecnosti v EU ma chranit otevieny internet a svobodu a pfileZitosti v on-line prostiedi.
Evropskd komise. [online]. ©2013. [cit. 2013-03-04]. Dostupné z:
http://ec.europa.eu/ceskarepublika/press/press_releases/13 94 cs.htm .
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Komise tak bude poZadovanych cild snaze dosahnuto na uUrovni Unie nez na Udrovni
jednotlivych Clenskych statd.

Komise tvrdi, Ze navrh smérnice splfuje i zasadu proporcionality, nebot’ povinnosti
spoluprace. Z povahy smérnice pak vyplyva, ze Clenské staty budou moci pfi provadéni
smérnice zohlednit sva vnitrostatni specifika. Kazdy Clensky stat také mlze smérnici provadét
s ohledem na skutecna rizika, kterym celi a jez uvedl| ve své narodni strategii.

Kterych hospodarskych subjektd by se smérnice tykala?

Hospodarskym subjektem je minén poskytovatel sluzeb informacni spolecnosti Ci
provozovatel kritické infrastruktury (demonstrativni vycet subjektli, které spadaji do téchto
kategorii, byl uveden vyse). Vyvojari softwaru nebo hardwaru jsou z této smérnice vynaty.
Dulezité je zminit, ze smérnice se tyka vSech téchto subjektl, ktefi provozuji svou ¢innost na
Uzemi EU. To tedy znamend, Ze uvedené povinnosti budou spadat i na spolecnosti, které
nemaji svoji centralu v Unii. To by napfiklad byla vyznamna zména pro spolecnosti z USA,
protoZze ty maji v soucasné dobé velky prostor pro uvazeni, které incidenty povazuji za
vyznamné a hodné zverejnéni (povinnost maji pouze v pripadé, kdyz panuje podezreni, ze
utocnici ziskali informace o zdkaznicich). Smérnice se navic tyka SirSiho spektra subjektd,
napriklad socidlni sité ¢i obchody s aplikacemi nejsou v USA, na rozdil od navrhu této
smérnice, povazovany za kritickou infrastrukturu.”> Kyberneticka politika Spojenych statd se
vydava podobny smérem, jaky navrhuje smérnice, ovsem na rozdil od ni je ve vétSi mire
zalozena na dobrovolnosti (vice zde).

Nebude povinnost zavedeni systému pro Fizeni rizik a oznamovaci povinnost pro hospodarské
subjekty znamenat neprimérené naklady?

Komise argumentuje tim, Ze tyto povinnosti se vztahuji pouze na kliCové subjekty a
vyZzaduje opatfeni Umérnd danym rizikdm. Radé subjektd coby spravcl udajd uklada
povinnost zajistit ochranu osobnich udajd jiz soucasna legislativa. Dle Komise tak nedojde k
pretizeni malych a stfednich podnik(, nebot’ jejich povinnosti budou pfimérené rizikdm, jez
dotcené sité a informacni systémy prinaseji. Na mikropodniky by se nemély vztahovat vibec.

Neni vSak pochyb o tom, Ze v pripadé schvaleni navrhu smérnice by hospodarské
subjekty Celily zvySeni jejich ndkladd. V prvni fadé by musely zajistit, aby technické
zabezpeceni jejich informacnich systémi spliiovalo pozadavky této smérnice. DalSi naklady
by prineslo vytvoreni organizacnich opatreni k fizeni bezpeCnostnich rizik, tedy vytvoreni
takovych procesd, které by zajistily prevenci proti vzniku bezpecnostnich incidentd a
minimalizovaly by jejich dopad. Diky vylepsSeni bezpecnostnich kapacit by navic subjekty
zaznamenaly vetSi mnozstvi bezpec¢nostnich incidentl, na které by musely reagovat, a to by
opét znamenalo pfirdstek na polozce nakladd.®

> New EU Cyber Security Directive to Impact U.S. Companies. CIO Journal. [online]. ©2013. [cit. 2013-03-04].
Dostupné z: http://blogs.wsj.com/cio/2013/02/07/new-eu-cyber-security-directive-to-impact-u-s-companies/.

How will EU cyber security directive affect business? ComputerWeekly.com. [online]. ©2013. [cit. 2013-03-
04]. Dostupné z: http://www.computerweekly.com/news/2240178256/How-will-EU-cybersecurity-directive.
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Neznamena oznamovaci povinnost hospodarskych subjektd prilisny zasah do jejich prav?

Smérnice stanovuje hospodarskym subjektdim povinnost podavat odpovédnym
organtim zpravy o vSech incidentech vazné ohroZuijicich jejich sité a informacni systémy a
majicich vyznamny dopad na kontinuitu kliCovych sluzeb a dodavek zbozi. Dle Komise jsou
informace o incidentech zakladnim predpokladem pro to, aby organy verejné spravy mohly
jednat, pfijmout vhodna protiopatfeni a stanovit odpovidajici strategické priority v oblasti
bezpecnosti siti a informaci. DlleZité je uvést fakt, Ze to bude Komise, kdo v ramci aktu
v prenesené plsobnosti urci okolnosti, za kterych budou mit hospodarské subjekty
oznamovaci povinnost.

Smérnice zachazi jesté dale, nebot’ stanovuije, ze v pripade€, Ze odpovédny organ
rozhodne, ze je ve verejném zajmu, aby byl incident zverejnén, uvédomi o ném verejnost.
Na toto ustanoveni se snesla kritika ze strany mnohych spolecnosti, podle nichz by takovéto
zverejnéni incidentu mohlo vazné poskodit renomé firmy a zp(sobit ji tak znacné Skody.
Komise argumentuje tim, Ze pro plné rozvinuti internetového trhu v Unii je nezbytna dtvéra
spotrebiteld v online sluzby. Ujma, kterd méize byt zplisobena dotéené spole¢nosti, je mensi
nez ztraty, které by nastaly v pfipadé nedlvéry zakaznikl v cely internetovy trh.

Odpovédné organy by také mély mit k dispozici potfebné prostredky k vykonu svych
povinnosti, véetné pravomoci ziskat od hospodarskych subjektl a organd verejné spravy
dostatek informaci, aby mohly posoudit miru bezpecnosti siti a informacnich systémd, jakoz i
spolehlivych a Uplnych dat tykajicich se skutecnych bezpecnostnich incidentd, jez mély dopad
na provoz siti a informacnich systémd.

Toto ustanoveni je kritizovano z dlivodu vagni formulace, nebot’ nikde neni vymezeno
¢i specifikovano, co je ,dostatek informaci®.” Navic, sit’ pro spolupraci mezi odpovédnymi
organy, Komisi a agenturou ENISA by musela absorbovat obrovské mnozstvi informaci

prakticky od vSech vyznamnych subjektd na internetu.®
Je sprdvné vioZit veskeré pravomoci do jednoho narodniho odpovédného organu?

Odpovédné organy by na zakladé této smérnice disponovaly nemalymi pravomocemi.
Hospodarské subjekty a organy verejné spravy by meély povinnost oznamovat odpovédnému
organu incidenty, jez maji vyznamny dopad na jimi poskytované sluzby. Clenské staty by
dale musely zajistit, aby odpovédné organy mély veskeré nezbytné pravomoci k vysetrovani
poruseni téchto povinnosti. Ty budou navic opravnény poZadovat od téchto subjekt(
informace, jez jsou nezbytné k posouzeni bezpecnosti jejich informacnich systémd.

Kritici tohoto navrhu tvrdi, Ze smérnice odvadi financni zdroje od policie, které je
zodpovédna za reSeni kyberkriminality, a dava je zpravodajskym agenturam. Namisto toho,

7 Infosec pros give verdict on EU’s new cybersecurity strategy: "Nice try". Naked security. [online]. ©2013. [cit.
2013-03-04]. Dostupné z: http://nakedsecurity.sophos.com/2013/02/08/eu-cybersecurity-strategy/?
utm_source=dlvr.it&utm_medium=twitter&utm_content=rss2&utm_campaign=Feed.

& Comments on the EU Commission’s Flawed Cybersecurity Strategy. We The Net. [online]. ©2013. [cit. 2013-
03-04]. Dostupné z: http://www.wethenet.eu/2013/02/comments-on-the-eu-commissions-flawed-
cybersecurity-strategy/.
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aby doslo k ucinné spolupraci policejnich sil, skupin CERT a hospodarskych subjektl, vytvari
se zde sit vojenskych a zpravodajskych agentur, kterd podle mnohych nazorl zpGsobi
militarizaci kyberprostoru.®

Jaké jsou na ndvrh smérnice ohlasy ze svéta byznysu?

Prakticky vsichni aktéfi ze svéta byznysu se shodnou na tom, Ze zabezpeceni
informacnich siti je ddlezité a nezbytné plnohodnotny rozvoj podnikani. Nad konkrétnimi
ustanovenimi této smérnice vsak jiz takova shoda nepanuje. Podle nékterych totiz institut
oznamovaci povinnosti, podle které by firmy musely odpovédnému organu hlasit
bezpecnostni incidenty, dostatecné nebere v potaz reputaci spolecnosti, ktera je v sazce. Je
ddlezité vytvaret dlvéryhodné prostredi v oblasti kybernetického prostoru, avsak tohoto cile
by mélo byt dosahnuto pomoci dobrovolného sdileni informaci.

OvSem ne vSechny spoleCnosti se k navrhu stavi rozpacité. Najdou se dokonce i
takové, dle jejichz nazoru by méla Komise v Upravé této problematiky jit jesté dale. Podle
nich je transparentnost a spoluprace klicova pro pIné vyuziti internetového trhu.®
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