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Uvod do problému

Bouflivy rozvoj informacnich a komunikacnich technologii ma bohuZel i svou negativni stranku. Cim
vice se konkrétni technologie stavaji nezbytnou soucasti kazdodenniho Zivota spolecnosti i jedince,
tim vice se zvySuje frekvence a dopady jejich zneuziti. Tempo technologického pokroku je

nezadrzitelné (Moorelv zakon') stejné jako vynalézavost nového druhu kriminalnikd s nim
spojenych. Spolecnost je zavisla na pocitacovych systémech témér ve vsech aspektech Zivota, od
pramyslu, dopravy, zdravotnictvi az k narodni bezpecnosti, a i mala zavada (Umyslna & neimyslna),
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muze zapricinit nedozirné ekonomické dopady c¢i dokonce ohrozit lidsky Zivot.

Podle ,,Manudlu OSN pro prevenci a kontrolu pocitacového zloginu*’ jsou prednimi organy
S s s . Y v 4 5 oy S

zabyvajici se touto problematikou predevsim OECD , Rada Evropy a pravé OSN. Spojené nérody v

ramci v poradi jiz Osmého Kongresu OSN o prevenci kriminality a zachazeni s pachateli v roce

1990 doporucily Vyboru pro prevenci kriminality a kontrolu nemoci7 pri ECOSOC, aby se této
nastupujici hrozbé vénovala.

Vymezeni pojmu

John Barlow, zakladatel Electronic Frontier Foundation, povaZuje za kyberprostor vSechny
existujici pocitacové sité a vlastné veskeré telekomunikacni sité.

Kybernetiku lIze podle Norberta Wiesnera, jejiho zakladatele, mozno chépat jako ,védu o rizeni a
L, . .8
komunikaci v zivych organismech a strojich* .

Definovat konkrétnéji pojem kybernetické kriminality (tzv. kybernality) neni snadné. Ztézuje ho

velké mnozstvi moznych pfistupl a chapani. Nejobecnéji ji mizZeme rozumét jako kriminalité,

namirené primo proti pocitacm, jejich hardwaru, softwaru, datim apod., nebo v které vystupuje
e v vi v i . e w9

pocitac Ci pocitaCova sit pouze jako nastroj pro pachani trestného Cinu .

Kyberterorismem rozumime aplikaci a vyuzivani informacnich a komunikacnich technologii pro
e e .10
teroristicke cile ruznych skupin

" Mooretiv zakon (1965, Gordon Moore - Intel) stanovi, ze kazdych 18 mésic( dojde k zdvojnasobeni vykonu mikroprocesoru
za stejnou cenu nebo ekvivalentné pokles ceny na polovinu pfi nezménéném vykonu. (PAUKERTOVA, Veronika.
Elektronicka informacni kriminalita. Ikaros. 2006, 10, 8 http://www.ikaros.cz/elektronicka-informacni-kriminalita#pl In:
WWW.Zive.cz)

2 Podle americkych vyzkum( dosahuje pramérna vyse skody kazdého kybernetického trestného ¢inu priblizné 450 000 USD
a rocni ztraty vSech americkych spoleCnosti se pohybuji kolem 5 miliard USD. (MUSIL, Stanislav Pocitacova kriminalita, s.
204-205 ;<http://www.ok.cz/iksp/docs/256.pdf>.)

3

International review of criminal policy - United Nations Manual on the prevention and control of computer-related crime.
1989. http://www.uncjin.org/Documents/EighthCongress.html.
4

Organization for Economic Co-operation and Development;

° Council of Europe; http://www.coe.int/

° Eighth United Nations Congress on the Prevention of Crime and the Treatment of Offenders;
http://www.uncjin.org/Documents/EighthCongress.html

The Commission on Crime Prevention and Criminal Justice; http://www.unodc.org/unodc/en/commissions/CCPCJ/

° JIROVSKY, Vaclav. Kyberneticka kriminalita.2007. Chapani kyberprostoru, s. 17
9 . Lo s s . ‘e .
JIROVSKY, Vaclav. Kyberneticka kriminalita.2007. Pét problému kybernality, s. 19

10 POZAR, Josef. Nékteré trendy informacni valky, pocitaové kriminality a kyberterorismu, s .1;
http://www.svses.cz/skola/akce/konf/bezp05/texty/pozar.pdf
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Kybernetickd valka pak predstavuje aktivity vedené nebo koordinované statem s cilem ziskat
informacni prevahu nebo vyradit technologickou infrastrukturu protivnika. Jeji soucasti je tzv.

. o . . L
informacni valka neboli ,,valka o informace* .

High-Tech hrozby

Do High-Tech hrozeb radime hrozby spojené s modernimi technologiemi. Pro klasifikaci
kybernetickych zlo¢inl existuje mnoho riznych pristupd. Mizeme je clenit podle dopadu
konkrétniho skutku, z hlediska skutkovych podstat, podle akéniho planu eEurope+, podle
spole¢enského vyznamu chranénych zajm(, apod. My se budeme drZzet fazeni podle
mezinarodni dohody o kyberzlo&inu vypracované Radou Evropy™, ktera tfidi zlo¢iny takto:

Zlociny proti divérnosti, integrité a dosazitelnosti pocitacovych dat a
systému, jez se dale déli na:
o0 nezakonny pristup
0 nezakonné odposlouchavani
0 naruSovani dat
0 narusovani systému
0 zneuziti prostredkd
Zlociny se vztahem k pocitaci, které jsou déleny na:
o0 pocitacové padélani
o pocitacovy podvod
Zlo¢iny se vztahem k obsahu pocitace, coz je predevsim détska
pornografie.
Zlociny se vztahem k autorskym nebo obdobnym pravam.

Mezi nejaktualnéjsi a nejdebatovanéjsi priklady hrozeb a protipravnich jednani mohu
jmenovat:
» Warez
» Sociélni inZenyrstvi (+ ,,phishing*)
» Hacking x Cracking
> Détska pornografie

Warez a digitalni piratstvi

Pod pojmem warez rozumime vyrobu nebo rozsifovani piratského software™. Piratstvi
zahrnuje jakékoliv neopravnéné uziti autorského dila, které prislusi pouze nositelim prav
k témto dildm™. Mezi tyto trestné &iny patfi predevdim vyroba, distribuce a prodej
produktl porusujicich ochranné znamky, autorska a patentova prava a digitalni piratstvi
(veskeré nelegalni stahovani hudby, filmu &i softwaru). Jejich ekonomické dopady jsou
nedozirné.

11 P
JIROVSKY, Véclav. Kyberneticka kriminalita.2007. Kybernetické valky a infoware, s. 152

12 o ’ . 7 V. . 7’ . v ’ .’
Analyza souCasného stavu a trendl vyvoje trestné Cinnosti na Useku informacnich technologii a

internetu véetné navrhu reseni, Ministerstvo CR, s. 3-4;

http://aplikace.mvcr.cz/archiv2008/dokument/2006/informacni.pdf

r JIROVSKY, Vaclav. Kyberneticka kriminalita.2007. Hackefi a crackefi, s. 68
14 o
Ceska protipiratska unie. Co je to piratstvi a jaké tresty za néj hrozi; http://www.cpufilm.cz/piracy.html

Model OSN - XVI. roénik (2010/2011)


http://aplikace.mvcr.cz/archiv2008/dokument/2006/informacni.pdf
http://www.cpufilm.cz/piracy.html

Hospodarska a socialni rada (ECOSOC) - Kybernalita

MUSIC DOWNLOADING 31
1000
900 //' ~
800 A \\
700

Units (mil)

| FA TN

| ]
400 -

30(] || I I I | I ] 1 1 |
T K o =S N "S- SO SN (PR 8
S S N T N S L S N M N N
I 9I9IFIFTFTSFS
year —— total
—&— certifications

FiIGURE 1. —Albums sold. 19932003

Graf zobrazuje pomér legalniho poctu stazeni hudby (certifications) s celkovym (total).15

15 ROB, WALDFOGEL. Piracy on the high C”S; http://bpp.wharton.upenn.edu/waldfogj/jle_piracy.pdf
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Studie OECD k padélatelstvi a piratstvi, ktera byla spusténa v roce 2005 uvadi, Ze od roku
2000 obchod s padélanym zbozi neustale rostl a v roce 2007 dosahl az k hodnoté 250 miliard
USD™. Co se tyka ztrat primyslu zplsobenych nelegalnim stahovanim, v roce 2004 byly
Skody filmové sekce vycisleny na 3,5 miliard dolar( a v roce nasledujicim uZ to bylo 5,4
miliard USD"".

~r~ v e L, 18
Rozsireni piratského softwaru

Zemé s nejnizsi mirou:
USA (20 %), Japonsko a Lucembursko (21 %), Novy Zéland (22 %), Rakousko (24 %), Belgie, Dansko, Svédsko a
Svycarsko (25 %)

Prameér: 5
Spojené arab. emiraty (36 %), Cesko (38 %), Tchaj-wan (39 %), Francie
(41 %), Slovensko (43 %), Italie (48 %), Estonsko a Kypr (50 %)

Ti nejhorsi:

Gruzie (95 %), Arménie (92 %), Azerbéjdiénva Moldavie (90 %), Pakistan, Venezuela (86 %), Vietnam a Irdk
(85%), Ukrajina (84 %), Cerna Hora (83 %), Cina (80 %)

(Zdroj: BSA)

V zemich po celém svété jako je Indie, Australie, Cina nebo Mexiko probihaji kampané na
zvyseni povédomi verejnosti o tomto jevu19

Uverejnovani nelegalnich warez kopii déla starost predevsim organizacim na ochranu autorskych
prav. Mezi nejvyznamnéjsi celosvétové organizace této oblasti kybernality mizeme jmenovat
Business Software Aliance (BSA), ktera se snaZi o prosazeni legalniho uzivani software nebo World
Intellectual Property Organization (WIPO), zabyvajici se predevsim ochranou dusevniho

. ,20 . - . . 2
vlastnictvi . Problematice se vénuje i Interpol a UNESCO .
Nazory spolecnosti jsou ale znacné benevolentnéjsi a v mnoha zemich vznikaji i politické strany

o . 22 Y . . o - L
s podporou piratstvi na internetu . Potlaceni téchto trestnych cinu za ucelem zachovani
specifickych ¢asti pramyslu se jevi jako jedna z nejpodstatnéjSich vyzev nové pocitacové doby.

Socialni inZzenyrstvi, phishing

Dnes velmi popularnim ,,socialnim inZenyrstvim*“ jsou oznacovany ,,psychologické triky hrané na

opravnéné uzivatele systému za Ucelem ziskani pristupu do tohoto systému“zs. Jedna se o webové
stranky, na které odkazuje spam nebo napriklad o tvz. phishing. U phishingu jde o typickeé e-

e Projekt OECD k padélatelstvi a piratstvi. Ministerstvo primyslu a obchodu, 2010;
http://www.mpo.cz/dokument45250.html

Y JIROVSKY, Vaclav. Kyberneticka kriminalita.2007. Hackefi a crackefi, s. 74

e KORBEL, PERKNEROVA. Piratstvi na internetu. Denik.cz, 2009;
http://www.denik.cz/z_domova/internet_pirati20090513.html

19OECD. Piracy of Digital Content, 2009, s. 74-75;
http://books.google.com/books?id=3tdCO_kv2iAC&printsec=frontcover&hl=cs&cd=1&source=gbs_ViewAPl#v=onepage&q&f
=false

% MUSIL, Stanislav. Pocitacova kriminalita, s.197-198 ;<http://www.ok.cz/iksp/docs/256.pdf>

21

OECD. Piracy of Digital Content, 2009, s. 78;
http://books.google.com/books?id=3tdCO_kv2iAC&printsec=frontcover&hl=cs&cd=1&source=gbs_ViewAPl#v=onepage&q&f
=false

% Ceska piratska strana; http://www.ceskapiratskastrana.cz/, Piratska strana (Svédsko);
http://cs.wikipedia.org/wiki/Piratska_strana_(Svédsko)

23 .
JIROVSKY, Véclav. Kyberneticka kriminalita.2007. Socialni inZzenyrstvi, s. 196
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mailové zpravy, kdy se pachatel vydava za bankovni instituci (za pouZiti zfalSované adresy
odesilatele) a snazi se

,vymamit“ z uzivatele divérné informace (Cislo kreditni karty, Cisla Gc¢tl, pristupové kody ...).
Nésledujici obrazky jsou ukdzkami takového phishingu v praxi:

B inwportant notsce: Confirm Papnsent - 2prava (HIFL) =10 x|
Soubar fbrm Iobrazt  Wiodf Formdt  pstroje  dkoe  Rbpoyids
0ok | Godoidikvien (fedxdd | d T A1 ¥Y B MK e -e-n G 6]
o " Catitank Online [slertsiictbank c2] Ddesling:  pud 3.3,2006 8:54
Komu! Huka

Enps;
Freimat-  Jngortar robics: Confarm Paymeant
citibank

Seral EMITZ-1&

valeny kliente Ciibank Ordne,

03022006 na Wad biEdng acet byl piijat plevod v cizd ménd na dasthu we wili
2000 . Se shodou § spotfebisinkim souhisrem CiBanl® ondine, je potfeba
poterdit tento pfevod pro jeho Gspeind zafazenl na VA bEEnT ddet.

Pro potvrzeni platby Vas prosim o ndvEdvy programay oviddsnl YaZim détem
CiiBankm cnbme & déls postupuite pode pfadiofentho ndvodu. ¥ plipsdd
nepfijet potyrzend v pribéhe 28 hodin, buds Sdstcn vracens odesiisteli,

Pro vstup do programu CitiBank® online, klikn&te sem ==

£ pozdravem
Sluibs CHiBank@ Alsrtng Seevips

=

Prvni vétsi Gtok formou socialniho inZenyrstvi v CR. Zneuzitim znacky Citibank vymahali
T . . 24
pachatelé citlivé udaje klienta .

Top 10 Phishing Sites Hosting Countries

Lnited States

25

Hacking x Cracking

. . o ,26 . . . . v s . o
Ackoli pohledy na vec se ruzni , ,hacking”“ a ,,cracking“ jsou dve odlisné (i kdyZ souvisejici)
aktivity. Hackingem minime neautorizované pronikani do cizich pocitacu, siti nebo systému za

24 Socialni inZzenyrstvi. Spyware.cz; http://www.viry.cz/go.php?p=spyware&t=clanek&id=48

% Phishing Activity Trends Report. Anti-Phishing Working Group, 2006;
http://www.antiphishing.org/reports/apwg_report_May2006.pdf
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Ucelem financniho zisku (napr. prodejem dat) Ci cileného poskozeni. Pojmem cracker je oznacovan
Clovék, jehoz prvotnim cilem je prolomeni softwarového zabezpeceni. To byva casto spojeno
27

s problematikou piratstvi
Mezi hackerské programové nastroje patfi napr. prolamovace hesel, trojské koné, backdoors,

N ., 28
nastroje DoS a mnoho dalSich .

Problémy kybernality

Prevence, vysetrovani a trestani pachateli je velmi obtizné. Kyberprostor nabizi kriminalnikim
anonymitu a rychlou ztratu stop, zatimco prvni prekazka vysetrujicich je uz samotna obtiZzna
definice kybernetickych kriminalnich ¢inG. Nejpalcivéjsi problémy, spojené s kybernalitou, mizeme
rozdélit do tri zakladnich skupin:

e Legislativa
e Policie a Justice
e Spolecnost a chapani bezpecnosti
[ ]
Legislativa

Jak uz bylo zminéno vyse, jednim ze zakladnich problém( kybernality je obtiZnost konkrétni
definice pocitacového trestného ¢inu a jeho dokazovani. Podle statistik USA je odhaleno jen asi

C L vie . . 29 .
5% takovych cinu a z nich se pouze 20% dostane do soudniho procesu . Pravni normy nejsou schopny
zcela jasné vyjmenovat a konkretizovat jednotlivé zloCiny, a proto jsou soudni rizeni velmi nejasna

“ . . . . o 30 ) o .
a zdlouhava, nehledé na nedostate¢nou kvalitu navrhovanych zakonu . Co je v jedné zemi
trestné, mGze byt v druhé akceptovano nebo nebyva v legislativé zahrnuto viibec. Napriklad tvorba

L 31 . , , , v s s , v v s
a distribuce warez je v zapadnich zemi povazovana za nelegalni cCinnost, zatimco zemeé tretiho

e areax . L 32 . . .
sveta ji tise toleruji nebo uznavaji za zcela legitimni . Pri globalnim rozmeru kybernality, kterou
neomezuji vzdalenosti ani fyzické hranice statl, se pro reSeni Skody a patrani po pachatelich
nedostava potrebnych nastroju a vysetrovani se dostava do slepé ulicky.

Také proces koordinace statl je velmi pomaly a neobejde se bez konfliktl. Pfipady masivnich
kybernetickych Gtok( na kli¢ové body jednotlivych narodu jako bylo napriklad napadeni Estonska
Y e . 33 s veve Yoy . . o vy s . e
pred tremi lety , za kterym vetsSina sveta videla angazovani ruskych expertu, ztézuji hladky prubeh
jednani. Tyto specifické Utoky se nazyvaji ,,Kybernetické valky“ a budu se jim podrobnéji vénovat

pozdéji.
Mezinarodnim spolecenstvim také hybe diskuze o svobodé internetu. Ten je Casto prezentovan jako
,nejdemokratictéjsi médium*, ale podle vyzkumu z roku 2007 filtrovalo internetovy obsah celych 40

7 7 034 v 7 . . X7 ros -, , =
ze 71 sledovanych statu . Napriklad v zemich jako je Cina nebo Iran maji poskytovatelé internetu

% Napriklad JIROVSKY ve své knize chape hackera jako osobu se zajmem a vysokymi znalostmi v programovant,
pohybujiciho se v mezich zakona. Na druhé strané, cracker je podle né&j ten, kdo zneuziva hackerskych postupd

ke zplsobovani skod v systémech za Gcelem financniho zisku. (JIROVSKY, Vaclav. Kyberneticka kriminalita.2007. Hackefi a
crackeri)

7
ABERLE, Pavel. Budoucnost kybernetického terorismu. Masarykova univerzita, 2010, s. 106;
http://is.muni.cz/th/342895/fss_m/Budoucnost.kyber.teror.Aberle.DP.pdf

* Pro ziskani podrobného popisu konkrétniho jevu vyuzijte zdroje a doporucenou literaturu na konci prace.
29
MUSIL, Stanislav. Pocitacova kriminalita, s.205 ;<http://www.ok.cz/iksp/docs/256.pdf>
30 . . .. . v S .
JIROVSKY, Vaclav. Kyberneticka kriminalita.2007. Pét problému kybernality, s. 25-26
31
viz. 2.1

32 .

PAUKERTOVA, Veronika. Elektronicka informacni kriminalita : Porusovani autorskych prav. Ikaros. 2006, 8,
<http://www.ikaros.cz/elektronicka-informacni-kriminalita>.
33

NAGORSKI, Andrew. Cyberwar is hell. Newsweek. 2010;<http://www.newsweek.com/2010/07/28/cyberwar-is-
hell.htmlI>.

34
CHOVANEC, Jan. Internet je stale vice cenzurovany, tvrdi experti. Computerworld.
2009;<http://computerworld.cz/aktuality/internet-je-stale-vice-cenzurovany-tvrdi-experti-3660>.
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narizeno, na ktere stranky musi povinné znemoznit uzivatelum pristup . Diky podobnym akcim a
studiim vzrdstaji obavy z pokusu konkrétnich vlad kontrolovat svobodny projev v kyberprostoru.

Mezin&rodni legislativni aktivity

Mezinarodni organizace v navaznosti na stoupajici nebezpeci a frekvenci zneuzivani informacnich
systémU zacaly v tomto sméru v poslednich letech vyvijet zvySujici se aktivity. V roce 1986 vytvorila

OSN vyse zminovany ,,Manual OSN pro prevenci a kontrolu pocitacového zloéinu“%, ktery v roce
2001 prosel nezbytnou aktualizaci. Zemé OECD inicializovali studii ,,Computer-Related Crime:

. L3 < . . . (e . .
Analysis of Legal Policy* , jenZ vedla k tvorbe doporuceni o bezpecnosti systému pro clenske

38 L. - . o _ix s .39 , . 40
staty . V ramci plnéni deseti bodu akcniho planu , dohodnutého na schuzce G8 v roce 1997,
vénuje vysokou pozornost problému i Evropskd Unie, ktera na jednom z poslednich meetingl

. . . . , , , .4 -
k tématu v roce 2010 zduraznila potrebu sdileni informaci a nadnarodni spoluprace . Jejim
klicovym dokumentem, v uvedené oblasti je ,,Akéni plan pro bezpecnéjsi internet“ z roku 1999-

2004 a na néj navazujici ,,Bezpecnéjsi internet plus“ pro obdobi 2005-2008"". Tyto dokumenty
vyvysuji predevsim nutnost vétsi informovanosti verejnosti. Za zminku také stoji zavadéni
evropskych platforem CERT/CSIRT, které poskytuji sluzbu a podporu v oblasti bezpecnosti

v v " . - Dy v . e . o 43

pocitacovych siti, a to predevsim v oblasti reseni bezpecnostnich incidentu .
. R , , , 44
Problematiku kybernality dale zkouma také NATO .

Policie a justice

Kybernalita je pachana s pouzitim velmi vyspélych a specifickych nastrojd, znalosti a postupu.
Nejvétsi problém, s kterym se policie i justice potyka, je nedostatek vysoce kvalifikovanych
pracovnikl po strance technologické i pravni. Stopy v kyberprostoru mizi mnohem rychleji nez u
klasického trestného cinu, na zajisténi stop casto neni vice Casu nez par minut. Pomalost soudniho
procesu poté mlze vést az k jejich Uplné ztraté a znemoznit dopadeni pachatele.

Spolecnost a chapani bezpecnosti

Benevolentni vnimani kybernality spolecnosti je dano predevsim nehmotnosti produkt(, anonymitou

. f e s . , ) v, e .o 45 .
a neviditelnymi nasledky. Je zpusobeno take fenoménem tzv. zlocCinu ,,bilych limecku“ , zatimco
primé prevedeni penéz z ciziho U¢tu zpUsobuje vétSinou mnohem vyssi finanéni ztratu, spolecnosti

35

Novinky.cz, 2009; http://www.novinky.cz/internet-a-pc/182443-francouzska-ustavni-rada-schvalila-zakon-o-
pocitacovem-piratstvi-na-internetu.html
36 3

viz.
37 P
JIROVSKY, Véclav. Kyberneticka kriminalita.2007. Kyberprostor a pravo, s. 90

* OECD Guidelines for the Security of Informatik Systems, 1992;

http://www.oecd.org/document/19/0,2340,en_2649 34255 1815059 119820 _1 1 1,00.html

39 o v . , . - .
Analyza soucasného stavu a trendl vyvoje trestné cinnosti na Useku informacnich technologii a

internetu véetné navrhu reseni, Ministerstvo CR, s. 48;

http://aplikace.mvcr.cz/archiv2008/dokument/2006/informacni.pdf

0 Group of Eight; http://www.g8.utoronto.ca/
41

Council conclusions concerning an Action Plan to implement the concerted strategy to combat cybercrime, 2010;
http://www.enisa.europa.eu/media/news-items/council-cyber-crime

42 X

Mezinarodni spoluprace v boji proti informacni kriminalité, Ministerstvo vnitra CR, s. 4;
http://www.mvcr.cz/docDetail.aspx?docid=21232226&doctype=ART&
43 ;v ;

KROPACOVA, Andrea. Bezpecnostni tymy CERT/CSIRT, 2009;
http://www.nic.cz/files/nic/doc/prezentace/IT09_Kropacova.pdf
44

North Atlantic Treaty Organization; http://www.nato.int/cps/en/natolive/index.htm
45

Podle amerického kriminologa Edwina H. Sutherlanda rozumime pojmem ,zlocinci bilého limecku* kriminalniky, kteri
jsou relativné vice chranéni pred trestnim stihanim diky svému vyssimu spoleCenskému postaveni. (DIVIS, Zdenék. Trestna

¢innost tzv. bilych limec¢kd, 2005-2006,s. 5. Bakalarska prace. Masarykova
univerzita;<http://is.muni.cz/th/108605/pravf_b/Trestna_cinnost_tzv._bilych_limecku.pdf>.)
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je posouzeno mnohem volnéji nez nasilné ozbrojené vloupani do banky. Softwarové piratstvi pak
lidstvo neodsuzuje témér vibec, velka Cast obyvatel i firem dokonce nelegalni software vlastni a
obhajuji si kradez faktickou nehmotnosti ukradené véci.

K vSeobecné laxnimu pristupu také prispiva znacna netspésnost vysetrovani a trestani.

Aby se dosavadni smysleni lidi zménilo, je potreba zvysit gramotnost a informovanost bézného
uzivatele v této oblasti a dosahnout co nejvyssi mozné bezpecnosti systému.

Kyberterorismus

Jako nejpouzivanéjsi definici jevu znamého jako kyberterorismus si mizeme zvolit tuto: ,,
Kyberterorismus spojuje terorismus a kyberprostor. Chipeme ho jako uUmyslny utok proti
pocitacovym sitim a kritické infrastrukture za Ucelem zastrasit nebo donutit vladu a obyvatele

v o e C . 46
k plnéni pozadavku a cilu teroristické skupiny.*

Ekonomické dopady této odnoZe terorismu se mohou vySplhat az k obrovskym hodnotam. Napriklad
vyCisleni skod po viru Code Red, ktery ohroZoval americké servery, se podle studie nevladni
vyzkumné organizace ,,Computer Economics*“ v roce 2001 vySplhalo aZz k hodnoté 2,6 miliardy

o 47
dolaru
Na nasledujicim obrazku muzeme vidét odhadované ztraty zplsobené jednou minutou vypadku
informacniho systému, déleny podle typickych segmentl trhu. Pravé vyrazeni server( protivnika
casto byva cilem kybernetickych Utocniku.

Ztraty za jednu minutu vypadku informaé€niho
systému

10 000 €
9000 € 1
8000 € 1
7000 € 1
6 000 € 1
5000 € 1
4000 € 1T
3000 € 1 — —
2000 € 1
1000 € 1 i_i

0€

48

Na druhé strané se z rad verejnosti ozyvaji i nazory, Ze odhady financ¢nich dasledku jsou, napriklad
o vy . v i 49
ve srovnani s béznymi vypadky proudu, az prilis nadsazeny a medializovany .

46 .
JIROVSKY, Véaclav. Kyberneticka kriminalita.2007. Kyberterorismus, s. 130

*" James. F. DUNNIGAN. Bojisté zitfka. 2002, s. 106;
http://books.google.cz/books?id=6fHVIqK5l08C&pg=PA271&|pg=PA271&dq=kyberneticka+kriminalita+mezinarodnéé&source
=bl&ots=yk48K4v_Wo&sig=wy8sWn5UeBMKbkUVowIrvwpQdOE&hl=cs&ei=gkhhTOesK8St0Jz89J8K&sa=X&oi=book_result&ct=r
esult&resnum=10&ved=0CC4Q6AEWCThQ#v=0onepage&g&f=false

48 .
JIROVSKY, Véclav. Kyberneticka kriminalita.2007. Kyberterorismus, s. 131
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Do kyberterorismu muizeme zaradit i specifickou ideologickou odnoz, tvz. medialni neboli
psychologicky terorismus, kdy pachatelé vyuzivaji hromadnych sdélovacich prostfedkd za Uucelem
ovlivnéni nazor( populace ¢&i konkrétni cilové skupinyso. Typickym prikladem takového typu
terorismu je pripad z konce roku 2001, kdy se objevila alarmujici zprava o tom, Ze FBI implantuje
do pocitacl sledovaci program s ndzvem ,Magic Lantern* (tzv. Kouzelnou lampu) a Ze nuti
antivirové spolecCnosti, aby jej nezarazovaly do svych detekcnich zarizeni. Zvedla se obrovska vina
protestll ze strany ochrancl autorskych prav a rozhorcenych obyvatel. AZ pozdéji vyplynulo, Ze tato
Zprava byEl_)? pouze smyslenou famou, ktera se necekané nafoukla, a ze FBI takovy software nikdy

nenavrhla

Jiny incident se udal 4. Cervence roku 2009, kdy se cilem rozsahlého Utoku staly americké instituce
nebo server newyorské burzy a Gtok proti jihokorejskym vladnim slozkdm, k némuz doslo o nékolik

dni pozdéji %

Jednim z nejdiskutovanéjsich napadeni kritické infrastruktury statu byl vySe zminovany utok ruskych

. or v.is , . 53 Ny . - ,
teroristu na dulezité webove stranky Estonska . V techto pripadech, kdy panuje vseobecné
podezreni, ze za teroristickou aktivitou stoji vlada nepratelské zemé, se kyberterorismus casto
propléta s tzv. ,,kybernetickou valkou*, které se vénuje nasledujici kapitola.

Vék kybernetickych valek

Jak jiz bylo receno v Uvodu, pojem kybernetickd valka predstavuje aktivity vedené nebo
koordinované statem s cilem ziskat informacni prevahu nebo vyradit technologickou infrastrukturu
protivnika. Jeji specifickou odnozi, informacni valkou, pak rozumime valku vedenou v oblasti

. . L. vr g . . 54
informaci, takovou, ktera informace vyuziva jako prostredek boje .

Zabyvani se bezpecnostnimi otazkami je v kompetenci specifickych organi OSN k tomu urcenych;
jako je Rada bezpecnosti ¢i Valné shromazdéni. V rédmci jednani v ECOSOC proto téma
kybernetickych valek nespada pod diskuzni agendu a dostacuje mit pouze obecnou predstavu o dané

problematice.

Informacni boj je velmi obliben, jelikoZ je to prakticky jedind moZnost postavit se nepriteli, ktery
ma drtivou prevahu vojenské i ekonomické sily. Je relativné nenarocny z hlediska materialniho i
personalniho. Paradoxné, necekany a prekvapivy utok mdze podkopat jinak silnou obranyschopnost
protivnika a zapricinit Skody mnohem vétsi nez byly naklady na jeho uskutecnéni.

Je znamo, Ze nékteré staty uz aktivné vyviji kybernetické prostredky pro Spionaz, odposlech a
samotny informacni boj. Spojené staty americké a spojenci povazuji mezi potencionalnimi oblastmi
nebezpedi predevsim nepratelské staty ,,osy 212 (zejména pak Severni Koreu nebo Kubu), Cinu a

, v v s~ R R ., _,56
Rusko, o kterych se vseobecné vi, ze se technologiemi tohoto typu zajimaji .

49 James. A. LEWIS. Assessing the Risks of Cyber Terrorism, Cyber War and Other Cyber Threats. Center for Strategic and
International Studies, 2002, s. 9; http://www.steptoe.com/publications/231a.pdf

% JIROVSKY, Vaclav. Kyberterorizmus, bezpecnostni hrozba 21.storocia. 2008;
http://www.eaq.sk/magazine/EAQ12_Tema_cisla_Jirovsky.pdf

o PRIBIL, Tomas. Kyberterorismus II, Virusy.sk, 2003; http://www.virusy.sk/clanok.Itc?ID=403

52 .., . ; . . )
Prichazi vék kybernetické valky?. Magazin Emag, 2009; http://www.emag.cz/prichazi-vek-kyberneticke-valky/
53 28
viz.
54 11
viz.
55 . , . L, . . . , . _
»0sa zla“ je puvodnim terminem byvalého americkeho prezidenta George Bushe pro staty, u kterych panuje podezreni
Z napomahani terorismu a vyrabéni zbrani hromadného niceni. Mezi né se radi predevsim Iran, Irak, Severni Korea, Kuba,
Libye a Syrie. Americka administrativa tento seznam vzdy upravuje podle aktualniho mezinarodniho déni.

(http://cs.wikipedia.org/wiki/Osa_zla)
56 .
JIROVSKY, Véclav. Kyberneticka kriminalita.2007. Kyberterorismus, s. 133
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Nasledujici obrazek znazornuje nékteré oblasti s nejvyssim rizikem vyskytu terorismu a
nepratelskych akci v kyberprostoru i mimo néj:

Riziko vyskytu terorismu

B winimaini

. Marginalni
|| stiedni
Znacna
B iticka
. Bez zajmu

57

Zdroj: Institute for Intelligence Studies 2010,

Zaver

Zijeme ve svété, kde rozhoduje sila informaci. A pravé informace byvaji Casto zneuZivany.
Kybernetickd kriminalita se tim stava jednou z nejpalcivéjSich a nejaktualnéjsich otazek
soucasnosti. K jejimu reseni je nezbytna nadnarodni spoluprace a koordinace trestniho prava i boje
proti ni. Neomezuji ji vzdalenosti ani fyzické hranice statd, a proto se jeji potlaceni neobejde bez
mezinarodni shody.
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Asociace pro mezinarodni otazky vyuziva zpravodajstvi z databazi CTK, jejichZ obsah je chranén
autorskym zakonem.

Prepis, sireni, ¢i dalsi zpristupnovani tohoto obsahu Ci jeho Casti verejnosti, a to jakymkoliv
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